BDPR COMPLET

Un atac cibernetic
nu incepe atunci
cand sistemele

Se opresc.

Cinci lectii din raportul tehnic publicat de DNSC privind incidentul
ANCPI.

h
t‘) Sursa: Analiza tehnica intermediara DNSC nr. T66 / 22.07.2026 (documen t public)

Glisati pentru analiza completa -



DIMENSIUNEA INCIDENTULUI

Ce arata cifrele

Un atac ransomware cu dubla extorsiune: mai intai furt de date, apoi criptare si distrugere.

~2 mil. ~86 h

inregistrari cu date pana la detectarea
personale, exfiltrate incidentului

~100 1.083

masini virtuale masini virtuale
sterse din infrastructura enumerate de atacator
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CRONOLOGIE

Cum s-a desfasurat, pas cu pas

Ziua 1 - Acces initial

O aplicatie expusa n internet, cu o vulnerabilitate cunoscuta din 2021.

Ziua 2 - Extindere

Miscare laterala si escaladare de privilegii in reteaua interna.

Ziua 4 - Exfiltrare

Extragerea datelor personale si a codului-sursa al aplicatiilor.

Ziua 4 - Distrugere

Stergerea backup-urilor, stergerea si criptarea masinilor virtuale.

Ziua 5 - Detectare

Incidentul este observat — la peste 86 de ore de la primul acces.
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IMPACT

Trel dimensiuni afectate simultan

Confidentialitat

Milioane de inregistrari cu date personale si cod-sursa proprietar, expuse
public.

integritate

Control administrativ deplin asupra sistemelor — alterarea datelor nu poate
fi exclusa.

Disponibiltat

Sisteme criptate, masini virtuale sterse, servicii publice indisponibile.
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Ransomware-ul este ultima etapa, nu
prima

Cand fisierele se cripteaza, atacatorul se afla deja de zile in infrastructura. Tnainte de
efectele vizibile a obtinut acces privilegiat, a compromis componente critice si s-a
deplasat lateral prin retea.

Obligatiile de monitorizare si detectare nu incep cand activitatea
este deja afectata. Jurnalizarea centralizata si alertele pe
evenimente-cheie sunt cele care scurteaza fereastra de reactie.

In cazul analizat, un echipament de securitate pastra jurnalele doar 7 minute —

sub orice prag rezonabil pentru sistemele protejate.
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O singura vulnerabilitate explica rareori un
Incident major

Raportul nu descrie o bresa izolata, ci un lant de compromitere: aplicatie expusa si
neactualizata, credentiale furate, retea nesegmentata, acces la planul de administrare,
distrugere.

Rezilienta nu vine dintr-o singura masura, ci din suprapunerea mai
multor controale care functioneaza impreuna. Segmentarea retelei
este cea care opreste propagarea interna.

Din zona masinilor de productie s-a putut ajunge direct la platforma de

administrare a virtualizarii — conectivitate care, intr-o arhitectura segmentata,
nu ar fi trebuit sa existe.
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Backup-ul exista. Dar rezista el unui atac?

Prima Tntrebare dupa un ransomware este daca exista copii de siguranta. Atacatorii
stiu asta si vizeaza infrastructura de backup inainte de a declansa criptarea propriu-
zisa.

Trei niveluri: o copie operationala pentru incidente minore, una
imuabila care nu poate fi stearsa inainte de expirarea retentiei si una
offsite. lar restaurarea se testeaza periodic, nu se presupune.

Doar un proces de restaurare verificat garanteaza reluarea activitatii intr-un

interval previzibil. Pentru management, aceasta este o decizie de continuitate,
nu una tehnica.
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Conturile privilegiate sunt zona critica de
risc

In incidentul analizat, o singura parola recuperati a deschis accesul catre aplicatii,
platforma de virtualizare si serviciul de autentificare de domeniu — pentru ca aceleasi
credentiale erau reutilizate pe sisteme diferite.

Parole unice pentru fiecare sistem, autentificare multifactor pe
conturile privilegiate si pe accesul de la distanta, plus revizuirea
periodica a drepturilor. Raportat la cost, MFA raméane cea mai
eficienta masura.

Compromiterea unui singur cont privilegiat poate avea impact asupra intregii

infrastructuri. Securitatea identitatii digitale este un element de continuitate
operationala.
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Conformitatea se demonstreaza prin
capacitatea de raspuns

Existenta politicilor si procedurilor nu este suficienta daca acestea nu functioneaza in
momentul in care organizatia este efectiv atacata. Documentul aprobat si controlul
care functioneaza sunt doua lucruri diferite.

Segmentarea, monitorizarea, planurile de raspuns si testele de
restaurare se valideaza periodic, nu doar se redacteaza.
Implementarea NIS2 sau DORA merita privita ca o verificare reala a
capacitatii de reactie.

Reducerea riscului cibernetic incepe Tnainte de incident si presupune

colaborarea dintre echipele juridice, operationale si tehnice.
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NIS2 si GDPR cer acelasi lucru

Controalele care ar fi limitat acest incident sunt exact cele cerute, in paralel, de ambele
cadre de reglementare.

NIS2

OUG nr. 155/2024

* Guvernanta si responsabilitate Criptare si pseudonimizare

* Managementul riscului Confidentialitate si integritate
* Patching si mentenanta Disponibilitate si rezilienta

* Control acces si MFA Restabilirea datelor Tn timp util
* Continuitate si backup Testarea periodica a masurilor

Jurnalizare si raspuns Responsabilitate (accountability)
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DE UNDE SE INCEPE

Sase verificari care schimba tabloul

Suprafata de expunere Patch management

Ce servicii sunt accesibile din internet si Un proces recurent si eliminarea
n ce stare de actualizare. componentelor iesite din suport.

MFA pe conturi privilegiate Segmentarea retelei

Autentificare Tn doi pasi pe accesul de la Izolarea zonei de administrare fata de

distanta si pe serviciile critice. zona de productie.

Backup imuabil si testat Jurnalizare si raspuns

Cel putin o copie care nu poate fi stearsa, Colectare centralizata, alerte si un plan
plus test real de restaurare. de raspuns exersat.

Testele de securitate (pentest) sunt o decizie de management. Primul pas util este
analiza rapoartelor deja existente de la furnizori.
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GDPR COMPLET

CUM PUTEM AJUTA

De la documentatie

la capacitate reala de raspuns

Responsabil NIS2 externalizat

Preluam rolul si coordonarea operationala
a conformitatii.

Evaluare si audit de
conformitate

Incadrare, evaluare de maturitate si plan
de masuri prioritizat.

DPO externalizat

Protectia datelor, de la registre si DPIA la
raspunsul la incidente.

Politici, proceduri si instruire

Documentatie aplicabila si programe de
constientizare a personalului.

Scrieti-ne pentru o discutie privind incadrarea si nivelul de pregatire al organizatiei.

Analiza se bazeaza exclusiv pe raportul tehnic public al DNSC nr. T66/22.07.2026.
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