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10 RECOMANDARI ESENTIALE

pentru conformarea la GDPR

1. Drepturile persoanelor vizate

v Trebuie sa criptati datele prelucrate. Acest lucru este esential atunci
cand vine vorba de protectia datelor. Potrivit Comisiei Europene, daca
procesati date, trebuie sa respectati reguli speciale pentru a asigura
confidentialitatea datelor clientilor dvs., cum ar fi: pseudonimizarea,
criptarea, confidentialitatea etc.

v Trebuie sa va asigurati ca clientii dvs. isi pot retrage consimtamantul
pentru utilizarea si prelucrarea datelor. Potrivit comisiei UE, ar trebui sa
fie la fel de usor sa retrageti consimtamantul precum Il-ati acordat.

2. Consimtamantul cu privire la colectarea si
prelucrarea datelor

v Trebuie sa implementati in compania dvs. principiul minimizarii
datelor, ceea ce inseamna ca trebuie sa colectati doar datele care sunt
absolut necesare despre fiecare client conform legislatiei.

v’ Trebuie sa obtineti permisiunea expresa a clientului dvs. de a colecta si
de a folosi datele. Cand este vorba de acordul persoanei vizate, Comisia UE
este foarte stricta.

v' Nu colectati mai multe date decit este necesar. De multe ori, datele
furnizate de persoanele fizice sunt folosite cu scop diferit fata de cel propus
si uneori, nu sunt folosite deloc. O astfel de procedura stufoasa, poate sa
atraga dupa sine raspundere contraventionala.
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3. Protectia datelor prin aplicarea principiului “Privacy
by design”

v' Privacy by design inseamna dezvoltarea de proiecte noi avand ca punct
de focus protectia datelor cu caracter personal. Fie ca ne referim la proiecte
informatice, legi, regulamente sau politici noi, trebuie sa avem in vedere
protejarea intereselor persoanei vizate.

v Urmand acest concept, puteti identifica inca de la inceput punctele slabe si
posibilele probleme, usurandu-va astfel considerabil munca.

4. Gestionarea breselor de securitate

v Trebuie sid implementati un plan de notificare privind incalcarea
datelor. In cazul unei incilciri a datelor, daci sunteti operator de date,
aveti 72 de ore la dispozitie sa notificati autoritatea de supraveghere. Va
trebui sa comunicati informatii specifice, cum ar fi natura incalcarii datelor
cu caracter personal, numele persoanelor vizate, consecintele acestei
incalcari a datelor si actiunile dvs. de remediere a acesteia.

v' Va recomandiam GDPR Audit, un soft special dezvoltat pentru astfel de
nevoi care tine evidenta prelucrarilor, cripteaza, securizeaza si alerteaza
potentialele scurgeri de date.

5. Verificarea datelor, inventarierea si evidentierea
tipurilor de prelucrari

v' Trebuie sa stabiliti o harta clara a datelor inregistrate. Acest inventar de
date trebuie sa includa informatii precum scopul prelucrarii, descrierea
tipului de date inregistrate, persoana responsabilda, baza legala pentru
stocarea datelor si persoanele care au acces la aceste date. Aceasta trebuie
sa fie actualizata periodic.
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6. Furnizori si colaboratori terti implicati in colectarea
si prelucrarea datelor

v In contextul Regulamentului, notiunea de tert se defineste ca o persoana
fizica sau juridica, autoritate publica, agentie sau un organism, alta decat
persoana vizata sau procesatorul, aflata sub directa autoritate a
operatorului sau a procesatorului, autorizate sa proceseze date cu
caracter personal.

v" Datorita utilizarii pe scara larga a serviciilor externalizate, una dintre cele
mai exigente sarcini in pregatirea GDPR este evaluarea riscurilor din
partea tertilor. Operatorii de date sunt responsabili pentru actiunile
intreprinse de procesatorii lor, deci este important sa identificati toti
procesatorii relevanti, sa intelegeti ce date sunt stocate si procesate de
acestia, cat de bine protejeaza fiecare procesator datele si progresele
inregistrate de acestia pentru a deveni conformi cu GDPR.

v' Pentru a va asigura ca va aflati in acest punct, puteti urma cei 10 pasi din
articolul: Cum ne pregatim pentru GDPR in 10 pasi

7. Politica de confidentialitate

v’ Trebuie sa actualizati documentatia disponibild pentru public, cum ar fi
politica de confidentialitate si modalititile de obtinere a acordului. In plus,
asigurati-va ca informatiile dvs. respecta regulile privind politicile GDPR
(informatiile trebuie sa fie concise, transparente, inteligibile, usor
accesibile etc.).

8. Constientizarea personalului si a conducerii

v Trebuie sa informati echipa despre protectia datelor clientilor dvs.!
Drumul spre respectarea GDPR nu este usor si nu implica faptul ca doar o
persoana din companie este in cunostintd, ci este un efort unitar. Toti cei
din companie ar trebui sa contribuie la confidentialitatea datelor, de aceea,
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prin instruire, cursuri sau prezentari va veti ajuta sa satisfaceti impreuna
cerintele.

9. Responsabilul cu protectia datelor - DPO

v' Toate institutiile publice precum si majoritatea companiilor private vor
avea obligativitatea de a numi un DPO incepand cu data de 25 mai 2018.

v" Ofiterul responsabil pentru protectia datelor cu caracter personal sau
DPO-ul, poate fi un angajat din cadrul organigramei sau poate fi
contractat extern.

v Tnainte de a lua o hotirare privitoare la DPO trebuie si fiti atenti la
specificatiile acestui post. In primul rand responsabilul cu protectia
datelor trebuie sa fie independent. Acesta nu poate fi sanctionat nici
concediat pentru indeplinirea atributiilor sale. Este necesar sa aiba acces
la toate operatiunile de prelucrare a datelor pana la cel mai inalt nivel al
conducerii.

10. Informarea corecta

Sunt multe informatii legate de Regulament si este greu sa le parcurgeti pe
toate pentru ca mai apoi sa selectati ce este important.

Cea mai buna metoda de a sti ce Inseamna GDPR si mai ales cum va afecteaza,
este sa cititi, ca si punct de plecare, chiar textul Regulamentului GDPR.

Cursuri si certificari
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+40 751 100 335 Software GDPR Audit
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