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1. Introducere

Aceste Orientari ofera o analiza minutioasa a conceptului de Consimtamant din Regulamentul
2016/679, Regulamentul General privind Protectia Datelor(in continuare denumit GDPR)
Conceptul de Consimtamant configurat in Directiva privind Protectia Datelor (in continuare
denumitd Directiva 95/46/CE), precum si in Directiva asupra confidentialitatii si comunicatiilor
electronice, in vigoare, a evoluat. GDPR ofera clarificari si precizari suplimentare cu privire la
cerintele necesare obtinerii si demonstrarii consimtamantului Tn mod valabil. Aceste Orientari
privesc aceste noi problematici, conferind instructiuni practice pentru a se asigura
conformitatea cu GDPR si se intemeiaza pe Opinia nr. 15/2011 cu privire la Consimtamant.

Consimtamantul este unul dintre cele sase temeiuri de legalitate in ceea ce priveste Prelucrarea
datelor cu caracter personal, enumerate de Articolul 6 din GDPR'. Atunci cand se initiaza
activitati care presupun Prelucrarea de date cu caracter personal, operatorul de date trebuie
intotdeauna sa evalueze dacd Consimtdmdntul este temeiul legal adecvat pentru Prelucrarea
avuta in vedere sau trebuie identificat un alt temei.

in general, Consimtamantul poate fi temeiul juridic adecvat doar atunci cdnd persoanei vizate i
s-a acordat controlul si posibilitatea unei alegeri reale in ceea ce priveste fie acceptarea fie
respingerea termenilor conferiti sau respingerea acestora fara nici un prejudiciu. Atunci cand se
solicita Consimtamantul, un operator de date are obligatia sa evalueze daca aceasta solicitare
intruneste toate conditiile de obtinere a unui Consimtamant valabil. Daca este obtinut in
conformitate deplina cu GDPR, Consimtamantul este un instrument care confera persoanelor
vizate controlul asupra posibilitatii ca datele lor cu caracter personal sa fie sau nu Prelucrate.
Altfel, controlul detinut de persoanele vizate devine iluzoriu si Consimtamantul va fi un temei
anulabil in ceea ce priveste Prelucrarea, cu consecinta ca activitatea de Prelucrare este
nelegaléz.

Actuala Opinie a Grupului de lucru ,Articolului 29” (WP29) cu privire la Consimtimant? este
relevanta, in conditiile in care este conforma cu noul cadru legal atat timp cat GDPR codifica
ghidurile Grupului de Lucru ,Articolul 29” iar bunele practici generale si elementele esentiale
ale Consimtamantului au ramas aceleasi in cadrul GDPR. Ca urmare, in acest document, WP29
mai degraba dezvolta si intregeste Opiniile anterioare asupra domeniului specific care
incorporeaza trimiteri cu privire la Consimtamant in temeiul Directivei 95/46/CE, decat sa le
inlocuiasca.

! Articolul 9 GDPR prevede o list3 a posibilelor exceptii de la interdictia de a Prelucra categorii speciale
de date. Una dintre exceptiile enumerate este situatia in care persoana vizata ofera Consimtamantul
explicit pentru utilizarea respectivelor date.
2 A se vedea de asemenea Opinia nr. 15/2011 cu privire la definitia Consimtdmantului(WP 187), pp.6-8,
si/sau Opinia nr. 06/2014 cu privire la notiunea de interese legitime ale operatorilor de date in temeiul
Articolului 7 din Directiva 95/46/CE (WP 217), pp. 9, 10, 13si 14
*Tn special, Opinia nr. 15/2011 cu privire la definitia Consimtdmantului(WP 187).
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Astfel cum se afirma in Opinia nr. 15/2011 cu privire la definitia Consimtamantului, cererea
adresata persoanelor de fi de acord cu o Prelucrare a datelor, trebuie sa fie supusa unor conditii
riguroase, din moment ce se referd la drepturile fundamentale ale persoanelor vizate iar
operatorii de date intentioneaza sa intre intr-o activitate de Prelucrare care ar fi ilegala fara
existenta Consimtimantului persoanelor vizate®. Rolul esential al Consimtamantului este
evidentiat de Articolele 7 si 8 din Carta Drepturilor Fundamentale ale Uniunii Europene. n plus,
obtinerea Consimtamantului nu Tnlatura si cu atat mai putin nu minimizeaza obligatiile de a
respecta principiile Prelucrarii ilustrate de GDPR, in special de Articolul 5 GDPR referitor la
echitate, necesitate si proportionalitate, precum si in ceea ce priveste calitatea datelor. Chiar si
atunci cand Prelucrarea datelor personale este intemeiata pe Consimtamantul persoanei vizate,
nu se legitimeaza colectarea de date care nu sunt necesare in raport cu scopuri specifice de
Prelucrare si este in mod fundamental injusts®.

ntre timp, WP29 se preocupé de revizuirea Directivei asupra confidentialitatii si comunicatiilor
electronice(2002/58/EC). Conceptul de Consimtamant din proiectul Regulamentului asupra
confidentialitatii si comunicatiilor electronice ramane legat de notiunea de Consimtamant din
GDPR®. Este cel mai probabil ca intreprinderile au nevoie de Consimtamant in temeiul Directivei
asupra confidentialitatii si comunicatiilor electronice, pentru majoritatea mesajelor online sau a
apelurilor telefonice de marketing, si pentru metodele de control online incluzand utilizarea de
cookies sau aplicatii sau alte instrumente de software. WP29 deja a oferit recomandari si
ghiduri legislatorului european cu privire la Regulamentul ePrivacy’.

in ceea ce priveste actuala Directivd e-Privacy, WP29 constatd ci referintele la amintita
Directivd 95/46/CE trebuie si fie legate de referintele la GDPR®. Acelasi rationament se aplics
Consimtamantului configurat de actuala Directiva 2002/58/CE, chiar daca Regulamentul
ePrivacy nu va fi (incd) in vigoare din 25 mai 2018. in conformitate cu Articolul 95 GDPR obligatii
suplimentare pentru persoanele fizice sau juridice in ceea ce priveste Prelucrarea in legatura cu
furnizarea de servicii de comunicatii electronice destinate publicului in retelele de comunicatii
publice nu pot fi impuse atat timp cat Directiva e-Privacy impune obligatii specifice cu acelasi
obiectiv. WP29 constata cd conditiile pentru Consimtamant in temeiul GDPR nu sunt
considerate a fi ,obligatie suplimentara”, insa mai degrabd preconditii pentru Prelucrarea
legala. De aceea, conditiile GDPR pentru obtinerea Consimtamantului valabil sunt aplicabile in
situatiile care cad sub incidenta Directivei e-Privacy.

* Opinia nr. 15/2011, pagina cu privire la definitia Consimtdmantului (WP 187), p. 8

> A se vedea totodata Opinia nr. 15/2011, referitoare la definitia Consimtdmantului (WP 187), si articolul
5 GDPR.

®Tn conformitate cu Articolul 9 din proiectul de Regulament asupra confidentialitatii si comunicatiilor
electronice, se aplica definitia si conditiile Consimtamantului prevazute de Articolul 4(11) si Articolul 7
din GDPR.

’ A se vedea Opinia nr. 03/2016 cu privire la evaluarea si revizuirea Directivei ePrivacy (WP 240).

& A se vedea Articolul 94 GDPR.
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2. Consimtamantul din Articolul 4(11) din GDPR

Articolul 4(11) din GDPR defineste Consimtamantul astfel: ,,,,consimtamant” al persoanei vizate
nseamna orice manifestare de vointa libera, specifica, informata si lipsitda de ambiguitate a
persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc,
ca datele cu caracter personal care o privesc sa fie prelucrate;”

Conceptul de baza al Consimtamantului este asemanator aceluia in temeiul Directivei 95/46/CE
iar Consimtamantul este unul dintre temeiurile juridice pe baza carora trebuie sa se intemeieze
Prelucrarea datelor personale, in virtutea Articolului 6 din GDPR®. Dincolo de definitia
modificata prevazuta de Articolul 4(11), GDPR prevede indrumadri suplimentare la Articolul 7 si
in considerentele 32, 33, 42 si 43 asupra modului in care Operatorul trebuie sa actioneze pentru
a se conforma cu elementele principale ale cerintei consimtamantului.

in cele din urmd, includerea unor prevederi si considerente specifice asupra retragerii
consimtamantului confirma faptul ca, acordarea Consimtamantul trebuie sa constituie o decizie
reversibila si este mentinut un grad de control de catre persoana vizata.

3. Elementele Consimtamantului valabil exprimat
Articolul 4 (11) GDPR prevede ca, consimtamantul persoanei vizate este unul:

- oferit in mod liber

- specific

- in cunostinta de cauza

- Exprimare lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate.

® pentru ca Prelucrarea datelor s3 fie legala, potrivit articolului 7(a) din Directiva 95/46/CE
Consimtamantul persoanei vizate trebuie sa reprezinte ,,orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate”. A se vedea
Opinia nr. 15/2011 asupra definitiei Consimtamantului (WP187), spre exemplu, asupra caracterului
adecvat a Consimtamantului ca temei juridic. Potrivit acestei Opinii, WP29 a oferit indrumari pentru a se
deosebi intre situatia Tn care Consimtamantul constituie un temei juridic adecvat fata de situatia in care
ne intemeiem pe interese legitime (posibil cu sansa de a avea optiunea de iesire) care sunt suficiente ori
este recomandabild o legaturd contractuala. A se vedea WP29, paragraful l1l.1.2, p. 14 si urmatoarele.
Consimtamantul explicit este de asemenea o exceptie fata de interdictia cu privire la Prelucrarea unor
categorii speciale de date: a se vedea articolul 9 GDPR.
3
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n sectiunile de mai jos, masura in care prevederile Articolului 4 (11) pretind Operatorilor s3-si
modifice formularele/cererile de obtinere a consimtamantului, pentru a asigura conformitatea
cu GDPR™.

3.1. Liber / Liber exprimat’

Elementul ,liber” implica o alegere realad si un control real din partea persoanelor vizate. Ca
regula generald, GDPR-ul stipuleaza ca, in situatia in care persoana vizata nu beneficiaza de o
alegere reala, se simte obligatd sau va suferi consecinte negative daca nu exprima
consimtdmantul, consimtdmantul acesteia nu va fi unul valabil exprimat . Dac
consimtamantul este incadrat ca o parte ce nu poate fi negociata in cadrul unor termeni si
conditii, se prezuma ca acesta nu este exprimat in mod liber. Astfel, consimtamantul nu va fi
considerat ca fiind in mod liber exprimat daca persoana vizata se afla in imposibilitatea de a
refuza sau a-l retrage fird a suferi un prejudiciu™. Termenul de dezechilibru intre Operator si
persona vizata este de asemenea luat in considerare de catre GDPR.

[Exemplul nr. 1]O aplicatie pentru telefon mobil destinata editarii fotografiilor solicita
utilizatorilor sa aiba localizarea GPS activata pentru a se folosi de serviciile acesteia.
Aplicatia de asemenea comunica utilizatorilor ca aceasta va folosi datele colectate in
scopuri publicitare bazate pe comportamentul persoanei. Nici localizarea GPS, nici
publicitatea on-line bazata pe comportamentul persoanei nu sunt necesare pentru
furnizarea aplicatiei de editare fotograficd si exced serviciului de baza furnizat. Intrucat
utilizatorii nu pot folosi aplicatia fara a-si exprima consimtamantul privind prelucrarea
acestor date, exprimarea acestuia nu poate fi considerata ca fiind una facuta in mod
liber.

% pentru indrumare referitor la activititile de procesare ce se afld in curs de desfisurare in temeiul
consimtamantului prevazut in Directiva 95/46, a se vedea capitolul 7 al acestui document si
considerentul 171 al GDPR.
' Conform mai multor opinii, Grupul de lucru ,Articolul 29” (WP29) a examinat limitele
consimtamantului Tn situatiile Tn care acesta nu poate fi liber exprimat. Aceasta ipoteza a fost, in special,
reprezentata in Opinia nr. 15/2011 privind definitia consimtamantului (WP 187), Documentul de Lucru
privind procesarea datelor cu caracter personal referitor la sdanatate din cadrul inregistrarilor electronice
a sanatatii (WP 131), Opinia nr. 8/2001 privind procesarea datelor cu caracter personal in cadrul
procesului de angajare (WP 48) si Opinia doi nr. 4/2009 privind procesarea datelor de cdtre Agentia
Mondiala Anti-Doping (WADA) (Standard International privind Protectia Vietii Private si Informatiei
Personale in conformitate cu dispozitiile corespunzatoare ale Codului WADA si altor situatii legate de
confidentialitate, in contextul luptei impotriva folosirii dopajului in sport de catre WADA si organizatiile
(nationale) anti-doping (WP 162).
'2 A se vedea Opinia nr. 15/2011 privind definitia consimtdamantului (WP 187), p.12.
3 A se vedea Considerentele 42, 43 GDPR si Opinia nr. 15/2011 privind definitia consimtamantului (WP
187), p.12.
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3.1.1. Dezechilibrul de puteri

Considerentul 43'* indic3 in mod clar ¢ este putin probabil ca autoritatile publice pot sa se
bazeze pe consimtamantul acordat pentru Prelucrarea datelor intrucat de fiecare data cand
Operatorul este o autoritate publica, deseori exista un dezechilibru clar al puterilor in relatia
dintre Operator si persoana vizata. Este de asemenea clar ca in majoritatea cazurilor persoana
vizatd nu va avea alternative reale acceptarii Prelucrarii (termenilor) din partea Operatorului.
WP 29 considera ca exista alte temeiuri legale care sunt, in principiu, mai adecvate activitatii
autorititilor publice®.

Fara a aduce atingere acestor consideratii generale, folosirea consimtamantului ca o baza legala
pentru procesarea datelor de catre autoritatile publice nu este exclusa in totalitate potrivit
cadrului legal prevazut de catre GDPR. Exemplele urmatoare aratd ca folosirea
consimtamantului poate fi adecvata in anumite circumstante:

[Exemplul nr. 2]JAdministratia publica locala planifica niste lucrdri de intretinere a
drumului. Tntrucat lucrdrile pot perturba traficul pentru o perioadd mai lungs,
administratia ofera cetatenilor oportunitatea de a se abona la o lista prin e-mail, pentru
a primit actualizari privind mersul lucrarilor si intarzierile preconizate. Administratia
comunica faptul ca nu este nici o obligatie de a se abona si solicita consimtamantul
pentru a folosi adresele de e-mail pentru acest scop (in mod exclusiv). Cetatenii care nu
isi exprima consimtamantul nu vor pierde accesul la vreun serviciu de baza al
administratiei sau exercitiul vreunui drept, astfel ca acestia pot sa dea sau sa refuze
consimtamantul privind folosirea datelor, in mod liber. Toata informatia privind lucrarile
asupra drumului sunt de asemenea disponibile pe site-ul municipalitatii.

[Exemplul nr. 3]0 persoanad ce are in proprietate terenuri are nevoie de anumite
autorizari din partea administratiei publice locale si guvernului provincial (administratiei
regionale sau centrale — n.t.) sub care rezidd municipalitatea. Ambele organe publice
solicita aceeasi informatie pentru emiterea autorizarilor, dar nu acceseaza una alteia
propria baza de date. Astfel, ambele solicita aceeasi informatie si proprietarul trimite
informatiile solicitate ambelor organe publice. Municipalitatea si autoritatea provinciala
solicita consimtamantul pentru a uni dosarele, pentru a evita duplicitatea procedurilor si
corespondentei. Ambele organe publice specifica ca aceasta propunere este optionala si
solicitarile de obtinere a autorizarilor vor fi procesate separat in cazul n care
proprietarul nu doreste unificarea acestora. Proprietarul este in situatia de a de a decide
asupra exprimarii consimtamantului privind conexarea dosarelor, in mod liber.

% Considerentul 43 al GDPR prevede: ,Pentru a garanta faptul ca a fost acordat in mod liber,
consimtamantul nu ar trebui sa constituie un temei juridic valabil pentru prelucrarea datelor cu caracter
personal in cazul particular in care exista un dezechilibru evident intre persoana vizata si operator, in
special Tn cazul in care operatorul este o autoritate publica, iar acest lucru face improbabila acordarea
consimtamantului in mod liber in toate circumstantele aferente respectivei situatii particulare.[...]”.
> A se vedea Articolul 6 GDPR, in special alineatele (1c) si (1e).
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[Exemplul nr. 4]0 scoala de stat solicita elevilor consimtamantul acestora pentru a folosi
fotografiile acestora intr-o revista tipadrita dedicatda acestora. Exprimarea
consimtamantului Tn astfel de situatii se considera a fi o alegere potrivita intrucat elevii
nu vor fi Tngraditi in dreptul lor la studiu sau acces la servicii si pot refuza folosirea
acestor fotografii fara a fi prejudiciati in vreun mod™®.

Un dezechilibru de putere apare de asemenea in contextul legat de forta de munci.'” Luand in
considerarea dependenta ce rezultd dintre relatia angajator/angajat, este putin probabil ca
persoana vizatd sa poata sa refuze consimtamantul angajatorului ei/lui pentru Prelucrarea
datelor cu caracter personal fara sa experimenteze temerea sau un risc real cu efecte
prejudiciabile ca rezultat al unui refuz. Este putin probabil ca un angajat sa poata sa raspunda
sincer la cererea angajatorului ei/lui de a-si da consimtamantul angajatorului, spre exemplu,
pentru a activa sisteme de monitorizare, care ar putea fi camere de supraveghere la locul de
muncad, sau sa completeze fise de evaluare, fara a simti nicio presiune legata de
consimtamant.’® Prin urmare, WP29 consider3 problematic3 Prelucrarea de citre angajator a
datelor cu caracter personal a angajatilor actuali cat si viitori pe baza consimtamantului, avand
in vedere ca acesta este putin probabil de a fi oferit in mod liber. Pentru majoritatea acestor
Prelucrari de date personale din cadrul locului de munca, baza legala nu poate si nu ar trebui sa
fie consimtamantul angajatilor [Art. 6, alin.1, lit. a)] datorita naturii relatiei dintre angajat si
angajator.19

Cu toate acestea, acest lucru nu inseamna ca angajatorii nu pot sa se bazeze niciodata pe
consimtamantul angajatilor ca baza legala pentru prelucrarea datelor. Pot exista situatii cand
angajatorul poate demonstra ca acordarea Consimtamantului a fost facuta cu adevarat in mod
liber. Luand in considerarea dezechilibrul de putere dintre angajator impreuna cu personalul de
conducere, angajatii isi pot oferi liber consimtamantul doar n situatii exceptionale, cand nu vor
exista deloc consecinte adverse indiferent ca si-au oferit sau nu consimtémé\ntul.20

[Exemplul numarul 5]Un echipaj de filmare urmeaza sa filmeze intr-o anume parte dintr-
un birou. Angajatorul cere tuturor angajatilor care isi desfasoarad activitatea in acea
parte, consimtamantul de a fi filmati, deoarece acestia ar putea sa apara pe fundalul

¢ pentru scopurile acestui exemplu, o scoald public inseamn3 o scoal3 finantat3 din fonduri publice sau

orice alta facilitate educationala care se calificd drept autoritate public sau organ public potrivit

dreptului national.

7 A se vedea de asemenea articolul 88 GDPR, unde este evidentiata necesitatea protectiei unor interese

specifice a angajatilor si este stabilita o posibilitate de derogare prin legea statelor membre.

¥ A se vedea Opinia nr. 15/2011 privind definitia conimtdmantului (WP 187), pp. 12-14, Opinia nr.

8/2001 privind prelucrarea datelor cu caracter personal in contextul legat de forta de munca (WP 48),

Capitolul 10, Documentul de lucru privind supravegherea comunicatiilor electronice la locul de munca

(WP 55), paragraful 4.2 si Opinia nr. 2/2017 privind prelucrarea de datelor la locul de munca (WP 249),

paragraful 6.2.

9 A se vedea Opinia nr. 2/2017 privind prelucrarea datelor la locul de muncs, pp. 6-7.

2A se vedea si Opinia nr. 2/2017 privind prelucrarea datelor la locul de munca (WP 249), paragraful 6.2.
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filmarii. Cei care nu vor sa fie filmati nu sunt sanctionati sub nicio forma dar in schimb le
sunt oferite munci echivalente in alta parte a cladirii pe durata filmarilor.

Dezechilibrul de putere nu se limiteaza la autoritati publice si angajatori, ci poate aparea si in
alte situatii. Asa cum este subliniat de WP29 in cateva Opinii, consimtamantul poate fi
considerat valid doar daca persoana vizata poate sa aiba exercitiul unei alegeri reale, si nu
exista nici un risc de inselaciune, intimidare, constrangerea sau a unor consecinte negative
semnificante (spre exemplu, costuri suplimentare substantiale) daca nu-si ofera
consimtamantul. Consimtamantul nu va fi liber in cazurile in care exista vreun element de
constrangere, presiune sau incapacitate de exercitare libera a vointei.

3.1.2. Conditionalitate

Articolul 7 (4) GDPR joaci un rol important®® pentru a evalua dacd consimtdmantul este oferit in
mod liber.

Articolul 7 (4) GDPR indica faptul ca, inter alia, situatia de ,,grupare” a consimtamantului odata
cu acceptarea termenilor si conditiilor, sau ,legarea” prevederilor unui contract sau a unui
serviciu de solicitarea consimtamantului de Prelucrare a datelor cu caracter personal fara a fi
necesara pentru executarea acelui contract sau al serviciului respectiv, este considerata a fi
extrem de indezirabilda. Daca in aceasta situatie este acordat consimtamantul, atunci se
prezuma ca acesta nu a fost liber manifestat (considerentul 43). Articolul 7 (4) cauta sa asigure
ca scopul Prelucrarii de date personale nu este deghizat sau legat de clauza unui contract de
servicii pentru realizarea ciruia aceste date cu caracter personal nu sunt necesare. In acest
sens, GDPR asigura ca Prelucrarea de date cu caracter personal pentru care este solicitat
consimtamantul nu poate deveni direct sau indirect o contraprestatie a executarii contractului.
Cele doua temeiuri juridice pentru Prelucrarea de date cu caracter personal Th mod legal, si
anume consimtamantul si contractul, nu pot fi amestecate sau lipsite de claritate.

Constrangerea de a fi de acord cu utilizarea datelor personale in plus fata de cele strict
necesare limiteaza optiunile persoanei vizate si impiedicd manifestarea liberda a
consimtamantului. Avand in vedere ca Dreptul protectiei datelor are ca scop protejarea
drepturile fundamentale ale omului, un control al persoanei asupra datelor sale cu caracter
personal este esential si exista o prezumtie puternica ca Consimtamantul privind Prelucrarea

2L Art. 7(4) din GDPR: ,Atunci cand se evalueazd dac3 consimtdmantul este dat in mod liber, se tine
seama cat mai mult de faptul ca, printre altele, executarea unui contract, inclusiv prestarea unui
serviciu, este conditionatd sau nu de consimtamantul cu privire la prelucrarea datelor cu caracter
personal care nu este necesara pentru executarea acestui contract.” A se vedea si Considerentul 43 din
GDPR, care prevede ,[...JConsimtamantul este considerat a nu fi acordat in mod liber in cazul in care
aceasta nu permite sa se acorde consimtamantul separat pentru diferitele operatiuni de prelucrare a
datelor cu caracter personal, desi acest lucru este adecvat in cazul particular, sau daca executarea unui
contract, inclusiv furnizarea unui serviciu, este conditionata de consimtamant, in ciuda faptului ca
consimtamantul Tn cauza nu este necesar pentru executarea contractului.”
7
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datelor cu caracter personal care nu sunt necesare, nu poate fi vazut ca o cerintd obligatorie in
schimbul executarii contractului sau furnizarii unui serviciu.

Prin urmare, cand o solicitare de Consimtamant este legata de executarea contractului de catre
Operator, iar persoana vizata nu doreste sa faca datele ei/lui cu caracter personal disponibile in
vederea Prelucrarii de catre Operator, apare riscul ca serviciile solicitate de catre aceasta sa fie
refuzate.

Pentru a evalua daca apare o asemenea situatie de grupare sau legare, este important sa se
determine care este scopul contractului sau al serviciului. Conform Opiniei nr. 06/2014 a WP29,
termenul ,,necesar pentru executarea contractului” trebuie sa fie interpretat strict. Prelucrarea
trebuie sa fie necesara pentru realizarea contractului in ceea ce priveste fiecare persoana
vizata, privita individual. Aceasta poate include, de exemplu, procesarea adresei persoanei
vizate pentru ca bunurile cumparate online sa poata fi livrate, sau procesarea informatiilor
legate de contul de credit pentru a se putea efectua o platd. In contextul legat de forta de
munca, acest motiv poate permite, de exemplu, procesarea datelor referitoare la informatiile
salariale si detaliile contului bancar pentru a putea fi platit salariul persoanei vizate.? Trebuie s3
existe o legatura directa si obiectiva intre Prelucrarea de date cu caracter personal si scopul
executarii contractului.

Daca un operator urmareste sa Prelucreze date cu caracter personal care sunt necesare in fapt
pentru executarea in sine contractului, cel mai probabil este cd baza legald a acestuia o
constituie Art. 6, alin. 1, lit. b) (contractul). in acest caz nu este nevoie s3 se utilizeze alt temei
juridic, precum consimtdmantul, iar Art. 7 (4) nu se aplici. In ceea ce priveste Necesitatea in
scopul executarii contractului aceasta nu reprezinta un temei juridic in situatia Prelucrarii unor
categorii speciale de date, aspect important in mod special de retinut pentru Operatorii care
proceseaza categorii speciale de date cu caracter personal.23

[Exemplul 6]O banca solicitda consimtamantul clientilor pentru a le utiliza detaliile de
plata Tn scop de marketing. Aceasta activitate de prelucrare nu este necesara pentru
executarea contractului incheiat cu clientul si furnizarea de servicii bancare obisnuite. Tn
situatia Tn care refuzul clientului de a-si da consimtamantul cu privire la acest scop al
prelucrdrii ar avea drept consecinta refuzul prestarii serviciilor bancare, inchiderea
contului bancar sau majorarea taxei, consimtamantul nu poate fi acordat sau retras in
mod liber.

Alegerea legiuitorului de a pune accent pe conditionalitate, printre altele, ca o prezumtie a
lipsei libertatii de a consimti, demonstreaza nevoia de examinare atenta a conditionalitatii.
Sintagma ,,se tine seama cat mai mult” din articolul 7 (4) GDPR sugereaza ca este necesara o

22 pentru mai multe exemple si informatii, a se vedea Opinia nr. 06/2014 privind notiunea de interes
legitim al operatorului de date cu caracter personal sub imperiul Articolului 7 din Directiva 95/46/CE,
adoptatd de WP29 in data de 9 aprilie 2014, pp. 16-17 (WP 217).
22 A se vedea si Articolul 9(2) GDPR.
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prudentd deosebitd din partea operatorului atunci cdnd un contract/serviciu implica o cerere
conexa de consimtamant pentru prelucrarea datelor cu caracter personal.

Tntrucat limbajul articolului 7 (4) nu are stabileste o reguld absolutd, ar putea exista exceptii
limitate Tn care aceasta conditionalitate nu afecteaza validitatea consimtamantului. Totusi,
sintagma ,,presupus” din considerentul 43 indica in mod clar ca astfel de cazuri vor reprezenta
situatii exceptionale.

Tn orice situatie, sarcina probei previzuti la articolul 7 (4) revine operatorului.?* Aceast3 regul3
specifica reflecta principiul general al raspunderii in cadrul GDPR. Cu toate acestea, atunci cand
se aplica articolul 7 (4), operatorului 7i va fi mai dificil sa demonstreze acordarea
consimtamantului in mod liber de catre persoana vizats.”

Operatorul ar putea sustine ca organizatia sa ofera persoanelor vizate posibilitatea unei alegeri
reale intre un serviciu care include, pe de o parte, consimtamantul pentru utilizarea datelor cu
caracter personal pentru scopuri aditionale, si un serviciu echivalent care nu implica
consimtamantul pentru utilizarea datelor pentru alte scopuri, pe de alta parte. Cat timp exista
posibilitatea de executare a contractului sau de furnizare de catre operator a serviciului
contractat fara consimtamantul acestuia pentru scopuri aditionale, Tnseamna ca nu exista
conditionalitate. Cu toate acestea, ambele servicii trebuie sa fie cu adevarat echivalente, fara a
implica costuri suplimentare.

Pentru a evalua daca consimtamantul este dat in mod liber, nu ar trebui sa se tina cont doar de
situatia specificd a executarii unui contract sau de prestare a unui serviciu, astfel cum este
descris la articolul 7 (4). Redactarea articolului 7 (4) a fost realizata in mod neexhaustiv prin
folosirea sintagmei ,,inter alia”, ceea ce Inseamna ca pot exista o serie de alte situatii care intra
sub incidenta acestei prevederi. in linii generale, orice element de presiune inadecvatd sau de
influenta a persoanei vizate (care se poate manifesta multe moduri diferite), care impiedica
persoana vizata sa 1si exprime vointa in mod liber, are ca efect invalidarea consimtamantului.

3.1.3. Granularitate

Un serviciu poate implica multiple operatiuni de prelucrare pentru mai multe scopuri. Tn astfel
de cazuri, persoanele vizate ar trebui sa aiba libertatea de a alege scopul pe care il accepta, fara

** A se vedea articolul 7 (1) GDPR - operatorul trebuie si fie in masura si demonstreze ci persoana
vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal.

2 Tntr-o anumitid misurd, introducerea acestui alineat este o codificare a orientirilor existente ale
Grupul de lucru ,Articolul 29”. Potrivit Opiniei nr. 15/2011, atunci cand persoana vizata se afla intr-o
relatie de dependenta cu operatorul de date - datorita naturii relatiei sau unor circumstante speciale -
poate exista o prezumtie puternica conform careia libertatea de a consimti este limitata in astfel de
contexte (de exemplu, ntr-o relatie de munca sau daca prelucrarea datelor este realizata de o autoritate
publicd). Prin intrarea in vigoare a articolului 7 (4), operatorului ii va fi mai dificil s demonstreze
exprimarea consimtamantului in mod liber de catre persoana vizata. A se vedea: Opinia nr. 15/2011 cu
privire la definitia Consimtamantului (WP 187), pp. 12-17.
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a fi nevoite si consimtd la un pachet de scopuri de prelucrare. Intr-un caz concret, potrivit
GDPR, poate fi justificata acordarea mai multor consimtaminte in vederea furnizarii unui
serviciu.

Considerentul 43 aduce o clarificare, consimtamantul prezumandu-se a nu fi acordat in mod
liber in cazul in care procesul/procedura de obtinere a consimtamantului nu permite
persoanelor vizate sa acorde consimtamantul separat pentru diferitele operatiuni de prelucrare
a datelor cu caracter personal (de exemplu, numai pentru anumite operatiuni de prelucrare si
nu pentru altele), desi acest lucru este adecvat in cazul particular. Considerentul 32 prevede
,,Consimtamantul ar trebui sa vizeze toate activitatile de prelucrare efectuate in acelasi scop
sau Tn aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri, consimtamantul
ar trebui dat pentru toate scopurile prelucrarii.”

in cazul in care operatorul are mai multe scopuri de prelucrare si nu a incercat si solicite
consimtamantul separat pentru fiecare scop, exista o lipsire de libertate. Aceasta granularitate
este strans legata de necesitatea consimtamantului de a fi specific, asa cum se va discuta in
sectiunea 3.2 in continuare. Atunci cand prelucrarea datelor se realizeaza pentru mai multe
scopuri, solutia pentru a indeplini conditiile validitatii consimtamantului consta in granularitate,
adica separarea acestor scopuri si obtinerea consimtamantului pentru fiecare scop in parte.

[Exemplul 7]in cadrul aceleiasi solicitdri de consimtdmant, un vanzdtor cu amanuntul
solicita clientilor sai consimtamantul de a le utiliza datele pentru a le trimite oferte prin
e-mail si pentru a le transmite altor companii din grup. Acest consimtamant nu este unul
granular, deoarece nu exista consimtamant separat pentru aceste doua scopuri
distincte, prin urmare consimtamantul nefiind valabil.

3.1.4. Prejudiciu

Operatorul trebuie sd demonstreze ca persoana vizatd este in masura sa refuze sau sa fsi
retragd consimtamantul fara a fi prejudiciata (considerentul 42). De exemplu, operatorul
trebuie sa demonstreze ca retragerea consimtamantului nu conduce la niciun cost pentru
persoana vizata si, prin urmare, nu prezintda un dezavantaj clar pentru cei care isi retrag
consimtamantul.

Alte exemple de prejudiciu sunt inselaciunea, intimidarea, constrangerea sau consecintele
negative semnificative in cazul in care persoana vizata nu isi da consimtamantul. Operatorul ar
trebui sa poata demonstra ca persoana vizata a realizat o alegere libera sau reald in privinta
acordarii si a posibilitatii retragerii consimtamantului fara a suferi vreun prejudiciu.

Daca un operator este capabil sa demonstreze ca un serviciu include posibilitatea retragerii
consimtamantului fara a avea consecinte negative, de exemplu fara ca prestarea serviciului sa
fie afectata in detrimentul utilizatorului, acest lucru i poate servi pentru a demonstra acordarea
consimtamantului in mod liber.

10
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3.2. Specific

Articolul 6 (1)(a) confirma faptul ca acordarea consimtamantului de catre persoana vizata
trebuie sa fie facuta in raport cu ,,unul sau mai multe scopuri specifice” si ca persoana vizata
are posibilitatea de a alege in ceea ce priveste fiecare dintre ele.”® Cerinta conform cireia
consimtamantul trebuie sa fie ,,specific” urmareste sa asigure un grad de control al utilizatorilor
si transparenta pentru persoana vizata. Aceasta cerinta nu a fost modificata de GDPR si ramane
strans legatd de cerinta de a fi ,informat”. Tn acelasi timp, aceasta trebuie interpretatd in
conformitate cu cerinta ,,granularitatii” pentru obtinerea consimtamantului in mod ,liber”.?” Tn

concluzie, pentru a respecta elementul ,,specific”, operatorul trebuie sa aplice:
(i) specificarea scopului ca garantie impotriva denaturarii functiei,
(ii) granularitatea in solicitarile de consimtamant, si

(iii) separarea clara a informatiilor legate de obtinerea consimtamantului pentru prelucrarea
datelor fata de informatiile referitoare la alte aspecte.

Ad. (i) Potrivit articolului 5 (1) (b) GDPR, obtinerea unui consimtamant valabil este intotdeauna
precedata de determinarea unui scop specific, explicit si legitim pentru activitatea de prelucrare
preconizaté.28 Necesitatea consimtamantului specific in combinatie cu notiunea de limitare a
scopului prevazuta la articolul 5 (1) (b) functioneaza ca o garantie impotriva largirii treptate sau
a estomparii scopurilor pentru care sunt prelucrate datele, dupa ce persoana vizata a fost de
acord cu colectarea initiala a datelor. Acest fenomen, cunoscut si sub denumirea ,,denaturare a
functiei”, reprezinta un risc pentru persoanele vizate, deoarece poate conduce la o utilizare
neprevazuta a datelor cu caracter personal de catre operator sau de catre terti si la pierderea
controlului persoanelor vizate.

Dacda operatorul se bazeaza pe articolul 6 (1)(a), persoanele vizate trebuie sa isi dea
intotdeauna consimtamantul pentru un anumit scop al prelucré\rii.29 Conform notiunii de
limitare a scopului, articolului 5 (1)(b) si considerentului 32, consimtamantul poate sa acopere
diferite operatiuni, atata timp cat acestea servesc aceluiasi scop. Este evident ca un
consimtamant specific poate fi obtinut numai atunci cand persoanele vizate sunt informate in
mod specific cu privire la scopurile vizate de utilizare a datelor acestora.

6 Tndrumdri suplimentare privind determinarea ,,scopurilor” pot fi gasite Tn Opinia nr. 3/2013 privind
limitarea scopului (WP 203).
27 Considerentul 43 GDPR enuntd cd un consimtdmant separat pentru diferite operatiuni de prelucrare
va fi necesar ori de cate ori se impune. Ar trebui sa fie disponibile optiuni de consimtamant granular
pentru a permite persoanelor vizate sa isi dea consimtamantul separat pentru scopuri separate.
8 A se vedea WP 29 Opinia nr. 3/2013 privind limitarea scopului (WP 203), p. 16: ,,Pentru aceste motive,
un scop vag sau general, cum ar fi imbundtdtirea experientei utilizatorilor, scopuri de marketing, scopuri
de securitate IT sau cercetare viitoare - de obicei nu indeplineste criteriile de a fi specific.”
2*Tn concordanta cu WP29 Opinia nr. 15/2011 privind definitia consimtamantului (WP 187), de exemplu,
lap.17.
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Daca un Operator prelucreaza date bazate pe Consimtamant si doreste sa prelucreze aceste
date pentru un nou scop, operatorul trebuie sa solicite un nou consimtamant din partea
persoanei vizate pentru noul scop de prelucrare. Consimtamantul originar nu va legitima alte
sau noi scopuri de prelucrare.

[Exemplul 8] O retea de televiziune prin cablu colecteaza datele personale ale
abonatilor, pe baza consimtamantului acestora, pentru a le prezenta sugestii personale
pentru filme noi care le-ar putea prezenta interes in functie de obiceiurile lor de
vizionare. Dupa un timp, reteaua de televiziune decide ca ar dori sa le permita tertilor sa
trimita (sau sa afiseze) publicitate orientata pe baza obiceiurilor de vizionare ale
abonatului. Avand in vedere acest nou scop, un nou consimtamant este necesar.

Ad. (ii): Modul de exprimare al consimtamantului nu trebuie sa fie doar granular pentru a
indeplini cerinta de , libertate”, ci trebuie sa intruneasca si cerinta de ,specificitate”. Acest lucru
fnseamna ca un operator care incearca sa obtina consimtamantul pentru diferite scopuri ar
trebui sa ofere o optiune separata pentru fiecare scop, pentru a permite utilizatorilor sa Tsi
exprime consimtamantul pentru fiecare scop in parte.

Ad. (iii): Tn cele din urm3, operatorii trebuie si furnizeze informatii specifice pentru fiecare
solicitare de consimtamant cu privire la datele care sunt prelucrate pentru fiecare scop, astfel
incat persoanele vizate sa fie constiente de impactul fiecarei optiuni pe care o fac. Astfel,
persoanele vizate isi pot exprima consimtamantul in cunostinta de cauza. Aceasta problema se
suprapune cu cerinta conform careia operatorii trebuie sa ofere informatii clare, dupa cum se
va analiza la paragraful 3.3 de mai jos.

3.3. Informat

GDPR consolideaza cerinta conform careia consimtamantul trebuie sa fie unul dat in cunostinta
de cauzi. Tn baza articolului 5 din GDPR, cerinta de transparentd reprezintd unul dintre
principiile fundamentale, strans legat de principiile echitatii si legalitatii. Furnizarea de
informatii persoanelor vizate inainte de obtinerea consimtamantului este esentiala pentru a le
permite sa ia decizii in cunostinta de cauza, sa inteleaga cu ce sunt de acord si, de exemplu, sa
isi exercite dreptul de a-si retrage consimtamantul. Daca operatorul nu furnizeaza informatii
accesibile, controlul pe care il are persoana vizata devine iluzoriu, iar consimtamantul va fi un
temei nevalabil pentru prelucrare.

Consecinta nerespectarii cerintei privind consimtamantul exprimat Tn cunostintd de cauza,
consta in faptul ca acesta va fi invalid, iar operatorul ar fi in situatia incalcarii articolului 6 GDPR.

3.3.1. Cerintele minime pentru un consimtamant ,,informat”

Pentru ca un consimtamant sa fie exprimat in cunostinta de cauza, este necesar ca persoana
vizata sa fie informata cu privire la anumite elemente care sunt esentiale pentru a se lua o
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decizie. Prin urmare, WP29 este de parere ca cel putin urmatoarele informatii sunt necesare
pentru obtinerea consimtamantului valabil:

(i) identitatea operatorului,

(ii) scopul fiecarei operatiuni de prelucrare pentru care se solicita consimtamantu

(iii) ce (tip de) date vor fi colectate si utilizate;*

(iv) existenta dreptului de retragere a consimtémémtului,32

(v) informatii privind utilizarea datelor pentru deciziile bazate exclusiv pe prelucrarea
automatizats, inclusiv profilul, in conformitate cu articolul 22 (2)** Si

(vi) daca Consimtamantul se refera la transferuri, cu privire la posibilele riscuri de transfer
de date catre tari terte, in absenta unei decizii privind caracterul adecvat al nivelului
de protectie si a unor garantii adecvate [articolul 49 (1)(a)].**

30
I,

in ceea ce priveste punctele (i) si (iii), WP29 constatd c& intr-un caz in care mai multi operatori
(asociati) trebuie sa se bazeze pe consimtamantul solicitat sau daca datele urmeaza sa fie
transferate sau prelucrate de alti operatori care doresc sa se bazeze pe consimtamantul
originar, toate aceste organisme trebuie sa fie nominalizate. Persoanele imputernicite de
operatori nu trebuie sa fie identificate, ca si parte a cerintelor ce privesc consimtamantul, desi
pentru a se conforma articolelor 13 si 14 GDPR, operatorii trebuie sa furnizeze o lista completa
a destinatarilor sau a categoriilor de destinatari, inclusiv a persoanelor imputernicite de
operatori. In concluzie, WP29 constata c3, in functie de circumstantele si contextul fiecdrui caz,
pot fi necesare mai multe informatii pentru a permite persoanei vizate sa inteleaga cu adevarat
activitatile de prelucrare aflate in discutie.

3.3.2. Cum sa furnizezi informatiile

GDPR nu stabileste modul sau forma in care trebuie furnizate informatiile pentru a fi indeplinita
cerinta privind exprimarea unui consimtamantului informat. Aceasta Thseamna ca informatiile
valide pot fi prezentate in moduri diferite, cum ar fi declaratii scrise sau orale sau mesaje audio
sau video. Cu toate acestea, GDPR stabileste mai multe cerinte pentru existenta unui
consimtamantul informat, in special in articolul 7 (2) si in considerentul 32. Acestea conduc la
un standard mai ridicat pentru claritatea si accesibilitatea informatiei.

9 A se vedea, de asemenea, considerentul 42 GDPR.

31 A se vedea, de asemenea, Opinia WP29 15/2011 privind definitia consimtamantului (WP 187) pp. 19-

20.

32 A se vedea, de exemplu, considerentul 42 din GDPR: ,,[...] Pentru ca acordarea consimtamantului sa fie

in cunostinta de cauza, persoana vizata ar trebui sa fie la curent cel putin cu identitatea operatorului si

cu scopurile prelucrarii pentru care sunt destinate datele cu caracter personal”.

3 A se vedea, de asemenea, Orientdrile WP29 privind luarea deciziei individuale automatizate si

profilarea in sensul Regulamentului 2016/679 (WP251), paragraful IV.B, p. 20 si urmatoarele.

3* A se vedea, de asemenea WP29 Opinia nr. 15/2011 privind definitia consimtamantului (WP 187) p. 19
13
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Atunci cand solicita consimtamantul, operatorii trebuie sa se asigure ca folosesc un limbaj clar
in toate cazurile. Aceasta Tnseamnd ca un mesaj ar trebui sa fie usor de inteles pentru o
persoana obisnuita si nu numai pentru avocati. Operatorii nu pot folosi politici de
confidentialitate lungi si ilizibile sau declaratii pline de expresii juridice. Consimtamantul trebuie
sa fie clar si usor de distins de alte chestiuni si sa fie exprimat intr-o forma inteligibila si usor
accesibila. Aceasta cerinta inseamna, in esenta, ca informatiile relevante pentru luarea unor
decizii in cunostinta de cauza privind acordarea sau nu a consimtamantului nu pot fi ascunse in
termeni si conditii generale.35

Operatorul trebuie sa se asigure ca consimtamantul este furnizat pe baza informatiilor care
permit persoanelor vizate sa identifice cu usurinta cine este operatorul si sa inteleaga cu ce
sunt de acord. Operatorul trebuie sa descrie Tn mod clar scopul prelucrarii datelor pentru care
se solicita consimtémé\ntul.?’6

Alte instructiuni specifice privind accesibilitatea au fost stabilite in Orientarile WP29 privind
transparenta. In cazul in care consimtdmantul trebuie dat prin intermediul mijloacelor
electronice, cererea trebuie sa fie clara si concisa. Informatiile granulare si stratificate pot fi o
modalitate adecvata de a face fata obligatiei duale de a fi precise si complete, pe de o parte, si
usor de inteles pe de alta parte.

Operatorul trebuie sa evalueze publicul tinta care furnizeaza date personale organizatiei
respective. De exemplu, in cazul in care publicul tinta include persoane vizate minore, este de
asteptat ca operatorul s3 se asigure c3 informatiile sunt usor de inteles pentru minori.>’ Dup3
identificarea publicului tinta, operatorii trebuie sa stabileasca ce informatii trebuie sa furnizeze
si, ulterior, cum vor prezenta acele informatii persoanelor vizate.

Articolul 7 (2) reglementeaza cu privire la declaratiile de consimtamant scrise si ante-redactate
care privesc alte probleme. Atunci cand acordul este solicitat ca parte a unui contract (pe
format fizic), cererea de consimtamant trebuie sa fie intr-o forma care o diferentiaza in mod
clar de celelalte aspecte. Daca contractul pe suport de hartie cuprinde multe aspecte care nu
sunt in legdturda cu chestiunea consimtamantului privind datele cu caracter personal,
problematica consimtamantului ar trebui solutionata intr-un mod foarte aparte, sau intr-un
document separat. De asemenea, in cazul in care consimtamantul este solicitat prin mijloace
electronice, cererea de consimtamant trebuie sa fie separata si distincta, nu poate fi pur si
simplu un paragraf cuprins in termeni si conditii, in temeiul Considerentului 32%%. Pentru a se

”

% Declaratia de consimtdmant trebuie mentionatd ca atare. Redactarea, cum ar fi ,Stiu c3 ...” nu

indeplineste cerinta unui limbaj clar.

%% A se vedea articolul 4 (11) si articolul 7 (2) din GDPR.

A se vedea, de asemenea, considerentul 58 privind informatiile usor de inteles pentru copii.

A se vedea, de asemenea, Considerentul 42 si directiva 93/13/CE, in special articolul 5 (intr-o forma

inteligibila, iar in caz de indoieli, interpretarea se va face in favoarea consumatorului) si articolul 6

(nevalabilitatea clauzelor abuzive, contractul continud sa existe chiar si fara acesti termeni numai in
14
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potrivi cu ecranele de mici dimensiuni sau cu situatii unde spatiul pentru prezentarea
informatiilor este restrans, se poate lua in considerare, daca este adecvat, o metoda stratificata
de prezentare a informatiilor, pentru a evita perturbarea excesiva a experientei utilizatorului
sau a designului produsului.

Un operator care se bazeaza pe consimtamantul persoanei vizate trebuie, de asemenea, sa se
ocupe separat de obligatiile de informare prevazute de articolele 13 si 14 astfel incat sa existe
conformitatea cu GDPR. In practic, conformitatea cu obligatiile de informare si cu cerinta
informarii consimtamantului poate conduce, in multe cazuri, la o abordare integrata. Cu toate
acestea, aceasta sectiune este scrisa in sensul solutiei ca exista Consimtamant valabil
,,informat”, chiar daca nu sunt mentionate toate elementele articolelor 13 si/sau 14 in procesul
de obtinere a consimtamantului (aceste puncte ar trebui, bineinteles, mentionate in alte locuri,
cum ar fi notificarea privind confidentialitatea companiei). WP29 a emis orientari distincte in
privinta cerintei de transparenta.

[Exemplul 9] Compania X este un operator care a primit plangeri ca nu este clar pentru
persoanele vizate in ce scopuri de utilizare a datelor |li se cere sa consimta. Compania
considera ca este necesar sa se verifice daca informatiile sale cuprinse in cererea de
consimtamant sunt usor de inteles pentru persoanele vizate. X organizeaza panouri de
testare voluntara pentru anumite categorii de clienti si prezinta noile actualizari ale
informatiilor privitoare la consimtamant acestor audiente (de testare) inainte de a le
comunica in exterior. Selectarea panourilor respecta principiul independentei si este
facuta pe baza unor standarde care asigura un rezultat reprezentativ si impartial. Grupul
primeste un chestionar in care sa indice ce au inteles din informatiile prezentate si cum
ar nota acestea prin prisma informatiilor relevante si usor de inteles. X intocmeste un
raport ca urmare a testului si 1l pastreaza pentru referinte ulterioare. Acest exemplu
arata o posibila modalitate pentru ca X sa demonstreze ca persoanele vizate primesc
informatii clare inainte de a consimti la prelucrarea datelor cu caracter personal de catre
X.

[Exemplul 10] O companie prelucreaza date cu caracter personal in baza
consimtamantului. Compania utilizeaza o notificare de confidentialitate stratificata care
include si o solicitare de consimtamant. Compania face publice toate detaliile de baza
ale operatorului si ale activitatilor de prelucrare a datelor avute in vedere®. Cu toate

cazul in care poate continua sa existe fara clauzele abuzive; in caz contrar, intreg contractul nu este
valid).

%% De retinut c3 atunci cand identitatea operatorului sau scopul prelucrdrii nu sunt exteriorizate (vizibile-
n.t.) din primul strat de informatie al notei stratificate de confidentialitate (ci se afla in sub-straturi
ulterioare), va fi dificil pentru operatorul de date sd demonstreze cd persoana vizata si-a dat
consimtamantul Tn cunostintd de cauza, cu exceptia cazului in care operatorul de date poate sa
demonstreze ca persoana vizata la care ne referim, a accesat aceste informatii inainte de a isi da
consimtamantul.
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acestea, compania nu indica modul in care poate fi contactat Responsabilul cu protectia
datelor in notificare. Tn scopul de a avea o bazi legald dupad cum este mentionat in
articolul 6, acest operator a obtinut un consimtamant ,,in cunostintd de cauzad” valid,
chiar si atunci cand datele de contact ale responsabilului cu protectia datelor nu au fost
comunicate persoanei vizate prin (primul nivel de informare al) aceasta notificare de
confidentialitate, in conformitate cu articolul 13 (1)(b) sau articolul 14 (1)(b) din GDPR.

3.4. Indicarea lipsita de ambiguitate a Vointei

GDPR prevede clar cd consimtamantul necesita o declaratie din partea persoanei vizate sau un
act afirmativ clar ceea ce inseamna ca trebuie sa fie dat intotdeauna printr-o manifestare activa
de vointa sau printr-o declaratie. Trebuie sa fie evident ca persoana vizata si-a dat
consimtamantul pentru o anumita Prelucrare.

Articolul 2 (h) din Directiva 95/46/CE descrie consimtamantul drept o ,manifestare de voint3,
libera, specifica si informata prin care persoana vizata accepta sa fie prelucrate datele cu
caracter personal care o privesc.” Articolul 4 (11) din GDPR se bazeazad pe aceasta definitie,
clarificand faptul ca acordul valabil exprimat necesita o manifestare de vointa lipsitd de
ambiguitate prin intermediul unei declaratii sau printr-o actiune afirmativa clard, fin
conformitate cu indrumarile anterioare emise de WP29.

Un ,act afirmativ clar” Thseamna ca persoana vizata trebuie sa fi luat o actiune deliberata
pentru consimtirea la acea prelucrare specificd’®. Considerentul 32 stabileste indrumari
suplimentare Tn acest sens. Consimtamantul poate fi obtinut printr-o declaratie scrisa sau o
declaratie orala (inregistrata), inclusiv prin mijloace electronice.

0 A se vedea ,,Commission Staff Working Paper” (Documentul de lucru al serviciilor Comisiei), Evaluarea
de impact, Anexa 2, p. 20 si, de asemenea, pp. 105-106: ,,Asa cum s-a subliniat si Tn punctul de vedere al
WP29 asupra consimtamantului, este esential sa se clarifice faptul ca Consimtamantul valabil necesita
utilizarea de mecanisme care nu lasa nici o indoiala cu privire la intentia persoanei vizate de a consimti,
in timp ce clarifica faptul cd — in contextul mediului online — utilizarea optiunilor standard pe care
persoana vizata trebuie sa le modifice pentru a respinge prelucrarea (,,consimtamantul bazat pe tacere”)
nu constituie, Tn sine, un consimtamant neechivoc”. Acest lucru ar da indivizilor mai mult control asupra
propriilor date, ori de cate ori prelucrarea se bazeazd pe consimtdmantul acestora. in ceea ce priveste
impactul asupra operatorilor de date, acest lucru nu ar avea un impact major, deoarece clarifica si
clarificd mai bine implicatiile Directivei curente in raport cu conditiile pentru un consimtdmant
semnificativ si valabil exprimat din partea persoanei vizate. In mod aparte, pand la masura in care
consimtamantul ,,explicit” ar clarifica — prin finlocuirea ,,neechivoc” - modalititile si calitatea
consimtamantului si cd nu intentioneaza sa se extinda si asupra cazurilor si situatiilor in care (in mod
explicit) consimtamantul ar trebui folosit ca temei pentru prelucrare, impactul acestei masuri asupra
operatorilor de date nu este de asteptat sa fie major.
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Poate ca modul cel mai literal pentru a indeplini criteriul unei ,declaratii scrise” este de a va
asigura ca persoana vizata scrie o scrisoare sau un e-mail catre operator explicand exact cu ce
este de acord. Cu toate acestea, acest lucru cel mai adesea nu este realist. Declaratiile scrise
pot fi in variate forme si dimensiuni care ar putea fi conforme cu GDPR.

Fara a aduce atingere legislatiei contractuale (nationale) in vigoare, consimtamantul poate fi
obtinut printr-o declaratie oralda inregistratd, desi trebuie sa se tina seama de informatiile
disponibile pentru persoana vizata, inainte de manifestarea consimtamantului. Utilizarea
casetelor de inscriere pre-bifate nu este valida odata cu prevederile GDPR. Tacerea sau lipsa de
activitate din partea persoanei vizate, precum si simpla continuare a utilizarii unui serviciu nu
pot fi considerate ca o manifestare activa a optiunii acesteia.

[Exemplul 11] La instalarea software-ului, aplicatia solicita persoanei vizate consimtamantul sa
utilizeze rapoarte de defectare a sistemului fara a fi anonime, pentru imbunatatirea software-
ului. Anuntul de confidentialitate stratificat care furnizeaza informatiile necesare insoteste
solicitarea Consimtamantului. Prin bifarea cdsutei optionale care prevede ca ,consimt”(l consent
—ad.t.), utilizatorul poate sa indeplineascd in mod valabil un ,act afirmativ clar” pentru a
consimti prelucrarea.

Un operator de date trebuie, de asemenea, sa tind cont cu precautie de faptul ca
consimtamantul nu poate fi obtinut prin aceeasi propunere cu aceea de a accepta contractarea
sau acceptarea termenilor si conditiilor unui serviciu. Acceptarea in alb a termenilor si
conditiilor generale nu poate fi vazuta ca o actiune afirmativa clara de a consimti la utilizarea
datelor cu caracter personal. GDPR nu permite Operatorilor sa puna la dispozitie casete ante-
bifate sau modalitati de tip ,,excludere voluntara”(Opt-out) care pretind o interventie din partea
persoanei vizate pentru a Tmpiedica realizarea acordului (de exemplu, casete de tip ,,excludere
voluntarad”- ,opt-out boxes")“.

3.4.1. Consimtamant in format electronic

fn cazul in care Consimtdmantul trebuie acordat in urma unei cereri transmise in format
electronic, solicitarea consimtamantului nu ar trebui sa perturbe in mod inutil utilizarea
serviciului pentru care se acordd consimtimantul.*> O actiune neechivoci prin care persoana
vizata isi manifesta consimtamantul poate fi necesara in situatia in care o altd metoda care sa
incalce ori afecteze mai putin drepturile persoanei poate crea ambiguitate. Asadar, ar putea fi
necesar ca solicitarea consimtamantului sa intrerupa activitatea utilizatorului intr-o anumita
madsura, pentru ca cererea sa fie efectiva.

Totusi, potrivit cerintelor GDPR, operatorii au libertatea de a dezvolta un flux de obtinere a
consimtdmantului care se potriveste organizatiei lor. In acest sens, faptele fizice pot fi calificate
ca o actiune afirmativa clara in conformitate cu GDPR.

LA se vedea Articolul 7(2). A se vedea si Documentul de Lucru nr. 02/2013 privind obtinerea
consimtamantului pentru cookies(WP 208), pp. 3-6.
2 A se vedea considerentul 32 GDPR.
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[Exemplul 12] Glisarea pe ecran, a face cu méana in fata unei camera smart, a invarti
telefonul smart in sensul acelor de ceasornic sau in forma opt, pot fi modalitati prin care
se manifesta acceptarea, atata timp cat sunt furnizate informatii clare si este clar ca
fapta in cauza reprezinta acceptare pentru o anume solicitare (ex. Daca se gliseaza n
stanga, accepti utilizarea informatiei X pentru scopul Y. Repetda miscarea pentru a
confirma.) Operatorul trebuie sa poatd demonstra ca a fost obtinut consimtamantul in
aceasta modalitate si persoana vizata trebuie sa poatd sa isi retraga consimtamantul la
fel de usor cum I-a exprimat.

[Exemplul 13] Plimbarea cursorului in jos sau glisarea prin termenii si conditiile care
includ declaratia consimtamantului (in situatia Tn care pe ecran apare o alerta prin care i
se aduce la cunostintda persoanei vizate ca plimbarea cursorului in jos reprezinta
consimtamant) nu satisface cerinta unei actiuni clare si afirmative. Asta se intampla
deoarece alerta poate fi omisa de catre persoana vizata atunci cand plimba cursorul
repede prin texte ample si o astfel de actiune nu este suficient de clar. in contextul
digital, multe servicii au nevoie de datele cu caracter personal pentru a functiona, deci,
persoanele vizate primesc o multitudine de cereri privind acordarea consimtamantului
in baza unui click sau a unei glisari, in fiecare zi. Aceasta poate rezulta, intr-o oarecare
epuizare Tn urma click-urilor: cand este intalnit de prea multe ori, efectul de prevenire
propriu-zis al mecanismelor de acordare a consimtamantului se diminueaza.

Aceasta rezulta intr-o situatie in care cererile privind consimtamantul nu mai sunt citite. Acesta
este un risc aparte pentru persoanele vizate deoarece, de obicei, consimtamantul este cerut
pentru actiuni care sunt de principiu nelegale fara acest consimtamant. GDPR pune in sarcina
operatorilor obligatia de a dezvolta modalitati de combatere a acestei probleme. Un exemplu
des mentionat pentru a realiza asta in contextul online este obtinerea consimtamantului
utilizatorului de internet prin setarile browser-ului. Asemenea setdri ar trebui dezvoltate in
concordanta cu conditiile pentru un consimtamant valabil potrivit GDPR, cum ar fi de exemplu
ca consimtamantul ar trebui sa fie particular pentru fiecare scop avut in vedere si ca informatia
care trebuie oferita, ar trebui sa numeasca operatorii.

in orice caz, consimtdmantul trebuie intotdeauna obtinut Tnainte ca operatorul si inceapd
procesarea datelor cu caracter personal pentru care consimtamantul este necesar. WP29 a
sustinut Tn mod constant in opiniile anterioare ca consimtamantul ar trebui acordat anterior
activititii de procesare.” Desi GDPR nu prevede in mod literar in articolul 4(11) c3
consimtamantul trebuie dat anterior activitatii de procesare, aceasta se presupune in mod clar.

Teza introductiva a articolului 6(1) si folosirea cuvintelor ,si-a dat” in articolul 6(1)(a) sustin
aceasta interpretare. Este logic dedus din articolul 6 si din considerentul 40 ca un temei juridic
valid trebuie sa existe Thainte de inceperea procesarii datelor. Asadar, consimtamantul ar trebui

3 WP29 si-a sustinut aceastd interpretare potrivit Opiniei nr. 15/2011 privind consimtdmantul (WP189),
p. 30-31.
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dat anterior activititii de procesare. In principiu, poate fi suficient ca persoanei vizate s3 fi fie
cerut consimtamantul o singura data. Totusi, operatorii trebuie sa obtind un consimtamant nou
si specific daca scopul procesarii datelor se modifica dupa ce consimtamantul a fost obtinut sau
daca un nou scop este avut in vedere.

4. Obtinerea consimtamantului explicit

Consimtamantul explicit este necesar in anumite situatii in care apare riscul in ceea ce priveste
protectia datelor, deci, unde un nivel ridicat de control asupra datelor necesare este considerat
oportun. Potrivit GDPR, consimtamantul explicit joaca un rol in articolul 9 referitor la
Prelucrarea de categorii speciale de date cu caracter personal, in prevederile referitoare la
transferul datelor catre tari terte sau organizatii internationale in lipsa garantiilor adecvate din
articolul 49* si n articolul 22 privind Procesul decizional individual automatizat, inclusiv crearea
de profiluri.”?

GDPR indica faptul ca o ,actiune neechivoca” este o conditie prealabild pentru consimtamantul
,»obisnuit”. Avand in vedere ca consimtamantul ,,obisnuit” este deja ridicat la un standard inalt
in GDPR in comparatie cu consimtamantul din Directiva 95/46/EC, trebuie clarificat ce eforturi
suplimentare sunt necesare sa intreprinda operatorul pentru a obtine consimtamantul explicit
al unei persoane vizate in concordanta cu GDPR. Termenul explicit se refera la modul in care
consimtamantul este exprimat de catre persoana vizata. Asta Tnseamna ca persoana vizata
trebuie sa dea o declaratie expresa de consimtamant. Un mod evident de a fi sigur ca
consimtamantul este explicit ar fi exprimarea expresa a consimtamantului printr-o declaratie
scrisa. Cand se considera oportun, operatorul se poate asigura ca declaratia scrisa este semnata
de perf(soana vizata, pentru a inlatura orice dubiu posibil si o eventuala lipsa de dovada pentru
viitor.

Totusi, o astfel de declaratie semnatd nu este singura metoda de a obtine un consimtamant
explicit si nu poate fi sustinut ca GDPR presupune declaratii scrise si semnate in toate

* potrivit art. 49(1)(a) GDPR, consimtamantul explicit poate ridica interdictia transferului de date citre
tari care nu oferad un nivel adecvat de protectie a datelor. A se lua in considerare si documentul privind
interpretarea comuna a art. 26(1) din Directiva 95/46/EC din 24 octombrie (WP 114), p. 11, in care
WP29 a indicat faptul ca consimtamantul pentru transferul datelor care are loc periodic sau in baza unui
temei constant este neadecvat.
**1n articolul 22, GDPR introduce prevederi pentru a proteja persoanele vizate impotriva deciziilor
individuale automatizate, inclusiv crearea de profiluri. Deciziile luate in baza acestui temei sunt permise
doar daca indeplinesc anumite cerinte legale. Consimtamantul joaca un rol cheie in acest mecanism de
protectie, avand in vedere ca art. 22 (2)(c) GDPR prevede clar ca un operator poate procesa in baza
deciziilor individuale automatizate, inclusiv crearea de profiluri, care pot afecta individul in mod
semnificativ, Tn baza consimtamantului explicit. WP29 a realizat ghiduri separate pentru aceste
probleme: Ghidul(Orientarile) WP29 privind Procesul decizional individual automatizat, inclusiv crearea
de profiluri in baza scopurilor Regulamentului, 3 Octombrie 2017 (WP 251).
A se avea in vedere si Opinia nr. 15/2011 a WP29 privind definitia consimtdmantului (WP 187), p. 25.
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circumstantele care necesita consimtamant expres valabil. De exemplu, in contextul digital si
online, persoana vizata are posibilitatea de a emite declaratia ceruta prin completarea unui
formular electronic, prin trimiterea unui e-mail, prin incarcarea unui document scanat care
poartd semndtura persoanei vizate. in teorie, utilizarea declaratiilor orale poate fi suficienta
pentru a obtine consimtamant explicit valabil, desi, poate fi dificil de dovedit de catre operator
ca au fost indeplinite conditiile pentru un consimtamant explicit valabil in momentul obtinerii
declaratiei.

[Exemplul 14] O clinica pentru chirurgie estetica solicita consimtamantul explicit din
partea unui pacient pentru transferarea dosarului sau medical catre un expert caruia i se
solicita o a doua opinie asupra starii pacientului. Dosarul medical este un fisier digital.
Dat fiind natura specifica a informatiilor in cauza, clinica solicita semnatura electronica a
persoanei vizate pentru obtinerea consimtamantului explicit valabil si pentru
posibilitatea demonstrarii faptul ca s-a obtinut consimtamantul explicit.47

Verificarea in doua etape a consimtamantului poate fi, de asemenea, o modalitate de a asigura
valabilitatea consimtamantului valabil. De exemplu, o persoana vizata primeste un e-mail care il
notifica cu privire la intentia operatorului de a prelucra o inregistrare continand informatii
medicale. Operatorul explica Tn e-mail ca solicita consimtamantul pentru utilizarea unui anumit
set de informatii pentru un anumit scop. Daca persoana vizata este de acord cu utilizarea
acestor informatii, operatorul ii solicita raspunsul printr-un e-mail continand declaratia ,Sunt de
acord.” Tn urma trimiterii raspunsului, persoana vizatd primeste un link de verificare pe care
trebuie facut clic, sau un mesaj SMS cu un cod de verificare, pentru confirmarea acordului.

Trebuie reamintit ca existenta consimtamantului explicit nu este singura modalitate de a
justifica prelucrarea datelor din categorii speciale, anumite transferuri de date etc.
Consimtamantul explicit nu este intotdeauna adecvat intr-o situatie specifica, iar GDPR
enumera celelalte cateva posibilitati pentru asigurarea ca aceste activitati se pot desfasura intr-
0 manierd legala. De exemplu, articolul 9 (2) enumera noua alte temeiuri juridice pentru
ridicarea interdictiei de prelucrare a categoriilor speciale de date.

5. Conditii suplimentare pentru obtinerea consimtamantului valabil

GDPR introduce cerinte pentru ca operatorii sa desfasoare mecanisme suplimentare pentru
asigurarea ca obtin, mentin si pot demonstra consimtamantul valabil. Art. 7 GDPR stabileste
aceste conditii suplimentare pentru valabilitatea consimtamantului, cu prevederi specifice
asupra pastrarii nregistrarilor consimtamantului si a dreptului de retragere a consimtamantului
in mod facil. Articolul 7 se aplica, de asemenea, consimtamantului la care se face referire in alte

*Acest exemplu nu aduce atingere Regulamentului (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2016 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna.
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articole ale GDPR, de ex. Articolele 8 si 9. Recomandari privind cerintele suplimentare pentru
demonstrarea consimtamantului valabil si asupra retragerii consimtamantului sunt oferite mai
jos.

5.1. Demonstrarea consimtamantului

in articolul 7 (1), GDPR subliniazd clar obligatia explicitd a operatorului de a demonstra
consimtamantul persoanei vizate. Sarcina probei revine operatorului, potrivit articolului 7 (1).

Considerentul 42 prevede: ,in cazul in care prelucrarea se bazeazd pe consimtimantul
persoanei vizate, operatorul ar trebui sa fie in masura sa demonstreze faptul ca persoana vizata
si-a dat consimtamantul pentru operatiunea de prelucrare.”

Operatorii au libertatea de a dezvolta metode pentru a respecta prevederea intr-o modalitate
potrivitd operatiilor lor zilnice. Tn acelasi timp, obligatia de a demonstra obtinerea
consimtamantului valabil de catre operator nu ar trebui sa conduca in sine la volume excesive
de date suplimentare de prelucrat. Acest lucru inseamna ca operatorii ar trebui sa aiba destule
date pentru a prezenta o legdturd cu prelucrarea (pentru a prezenta obtinerea
consimtamantului), dar nu ar trebui sa colecteze mai multe informatii decat este necesar.

Este de datoria operatorului sa dovedeasca obtinerea consimtamantului de la persoana vizata.
GDPR nu stabileste exact cum trebuie acest lucru realizat. Cu toate acestea, operatorul trebuie
sa poata dovedi ca o persoana vizata si-a dat consimtamantul, intr-o situatie specifica. Atat timp
cat o activitate de prelucrare de date in cauza dureaza, exista obligatia de demonstrare a
consimtamantului. La incheierea activitatii de prelucrare a datelor, dovada consimtamantului ar
trebui pastrata doar atat cat este necesar pentru respectarea obligatiilor legale sau pentru
stabilirea, exercitarea sau apdrarea drepturilor in justitie, potrivit articolului 17 (3)(b) si (3)(e).

De exemplu, operatorul poate pastra o evidenta a declaratiilor de consimtamant primite,
pentru a putea prezenta modul de obtinere a consimtamantului, momentul obtinerii
consimtamantului si posibilitatea de demonstrare a informatiilor furnizate persoanei vizate la
momentul respectiv. Operatorul trebuie sa poata, de asemenea, demonstra ca persoana vizata
a fost informata si fluxul de lucru al operatorului indeplineste toate criteriile relevante pentru
consimtamantul valabil. Rationamentul ce sta la baza acestei obligatii in GDPR este faptul ca
operatorii trebuie sa fie responsabili cu privire la obtinerea consimtamantului valabil de la
persoanele vizate, si cu privire la mecanismele instituite de catre ei. De exemplu, Tntr-un
context online, un operator ar putea pastra informatii intr-o sesiune in care consimtamantul a
fost exprimat, impreuna cu documentatia fluxului de lucru privind consimtamantul la momentul
sesiunii, precum si o copie a informatiei prezentate persoanei vizate la momentul respectiv. Nu
este suficienta simpla referire la configuratia corecta a site-ului respectiv.

[Exemplul 15]Un spital instituie un program de cercetare stiintifica, numit proiectul X,

pentru care sunt necesare dosarele dentare ale pacientilor reali. Participantii se

recruteaza prin intermediul apelurilor telefonice catre pacienti care au fost de acord in

mod voluntar sa figureze pe o lista de candidati care pot fi abordati pentru acest scop.
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Operatorul solicitd consimtamantul explicit de la persoanele vizate pentru utilizarea
dosarelor lor dentare. Consimtamantul se obtine in timpul unui apel telefonic prin
inregistrarea unei declaratii orale a persoanei vizate, in care aceasta confirma acordul cu
utilizarea datelor lor pentru scopul proiectului X.

Nu exista o limita temporala in GDPR pentru durata consimtamantului ca cerintd de
valabilitate. Durata consimtamantului depinde de context, domeniul de aplicare a
consimtamantului initial si asteptarile persoanei vizate. Daca operatiunile de prelucrare se
modificd sau evolueazi considerabil, atunci consimtdmantul initial nu mai este valabil. in acest
caz, trebuie obtinut un consimtamant nou.

Grupul de lucru ,Articolul 29” recomanda ca bune practici reinnoirea consimtamantului la
intervale adecvate. Oferirea tuturor informatiilor de asemenea ajuta la asigurarea ca persoana
vizata este bine informata despre modul in care datele lor sunt utilizate si cum Tsi exercita
drepturile.*®

5.2 Retragerea consimtamantului

Un loc important in GDPR il ocupa retragerea consimtamantului. Dispozitiile si considerentele
ce fac referire la retragerea consimtamantului in GPDR pot fi luate in considerare ca o codificare
a unei interpretari deja existente a acestei probleme in Opiniile wp29.%

Articolul 7 (3) GDPR prevede faptul ca operatorul trebuie sa se asigure ca, consimtamantul
persoanei vizate poate fi retras Tn orice moment la fel de usor ca si cdnd a fost dat. GDPR nu
prevede ca acordarea si retragerea consimtamantului trebuie realizate intotdeauna prin acelasi
tip de actiune.

Cu toate acestea, cand consimtamantul este obtinut prin mijloace electronice doar prin
folosirea unui click al mouse-ului, o glisare sau o atingere, persoana vizata trebuie, in practica,
sa aiba posibilitatea de a-si retrage consimtamantul la fel de usor cum l-a dat. Cand
consimtamantul este obtinut prin folosirea unei interfete de utilizator specifice domeniului de
activitate (exemplu, la un website, o aplicatie, o logare intr-un cont, interfata unui dispozitiv loT
sau prin E-mail), persoana vizata trebuie sa-si poata retrage consimtamantul prin aceeasi
interfata prin care |-a acordat fara nici un dubiu, deoarece schimbarea interfetei respective
doar pentru retragerea consimtamantului ar reprezenta efort nejustificat. Mai mult decat atat,
persoana vizata ar trebui sa-si poata retraga consimtamantul fara nici un prejudiciu. Aceasta

8 A se vedea Orientérile WP29 privind transparenta (citarile vor fi finalizate cand sunt disponibile).
9 WP 29 a dezbitut acest subiect in Opinia cu privire la consimtdmant (a se vedea Opinia nr. 15/2011
privind definitia consimtamantului (WP 187), pp. 9, 13, 20, 27 si 32-33) si, printre altele, Opinia privind
folosirea datelor de localizare. [a se vedea Opinia nr. 5/2005 cu privire la folosirea datelor de localizare
in scopul de a oferi un plus de valoare serviciilor (WP 115), p. 7].
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inseamna ca, printre altele, operatorul trebuie sa facd posibila retragerea consimtamantului
fara a fi nevoie de o plata aditionala sau fara scaderea calitatii serviciului.”®

[Exemplul 16] Un festival de muzica vinde bilete de intrare prin intermediul unui agent
online de bilete. Cu fiecare bilet vandut, consimtamantul este cerut pentru a se folosi
datele de contact in scopuri de marketing. Pentru a-si oferi consimtamantul pentru
acest scop, clientii pot selecta fie Nu, fie Da. Operatorul de date cu caracter personal
informeaza clientii privind posibilitatea acestora de a-si retrage consimtamantul. Pentru
a face acest lucru, clientii trebuie sa contacteze gratuit un centru de apeluri, in zilele
lucritoare intre orele 8-17. In exemplul anterior operatorul nu se conformeazd cu
Articolul 7 (3) GDPR. Retragerea consimtamantului in acest caz il constituie un apel
efectuat in programul de lucru, Tnsemnand o procedura mai impovaratoare decat o
apasare de mouse necesara pentru oferirea consimtamantului prin chioscul online de
bilete, care e deschis 24/7.

Cerintele unei usoare retrageri (a consimtamantului) sunt descrise ca fiind aspecte necesare de
validare a consimtdmantului in GDPR. Tn cazul in care dreptul la retragerea consimtdmantului
nu Tndeplineste cerintele impuse de GPDR, atunci mecanismul operatorului cu privire la
consimtamant nu se conformeaza cu GDPR. Cum este mentionat Tn sectiunea 3.1 cu privire la
conditiile unui consimtamant informat, operatorul trebuie sa informeze persoana vizata cu
privire la dreptul lui/ei de a-si retrage consimtamantul chiar in prealabil de a isi exprima acordul
in temeiul Articolului 7 (3) GDPR. In plus, operatorul are obligatia de a informa persoanele
vizate in privinta exercitarii drepturilor in temeiul obligatiei de transparenté.51

Ca regula generala, daca consimtamantul este retras, toate operatiile procesate care s-au bazat
pe acesta si au avut loc Tnaintea retragerii — si in concordantd cu GDPR — raman legale, dar,
operatorul trebuie sa opreasca toate actiunile de procesare respective.52

La fel cum s-a mentionat anterior in aceste ghiduri, este foarte important ca operatorul de date
sa evalueze scopul pentru care datele personale sunt de fapt procesate si bazele legale pe care
se bazeaza procesarea, anterior colectdrii de date. In multe cazuri, companiile au nevoie de
date cu caracter personal pentru mai multe scopuri, iar Prelucrarea acestora se bazeaza pe mai
multe temeiuri juridice, de exemplu, datele personale ale clientilor ar putea fi folosite in
contract si cu privire la consimtdmant. in consecintd, o eventuald retragere a consimtdmantului
nu duce la obligatia operatorului la stergerea datelor care sunt procesate pentru scopul de a

° A se vedea si WP29 Opinia nr. 4/2010 privind Codul de Conduitd European al FEDMA in privinta
utilizarii de date cu caracter personal in marketingul direct (WP 174) si Opinia cu privire la folosirea
datelor de localizare in scopul de a oferi un plus valoare serviciilor (WP 115).
> Considerentul 39 GDPR ce face referire la Articolele 13 si 14 din Regulament, statueaza ca ,persoanele
fizice ar trebui informate cu privire la riscurile, normele, garantiile si drepturile in materie de prelucrare
a datelor cu caracter personal si cu privire la modul in care sa isi exercite drepturile in legatura cu
prelucrarea.”
>2 A se vedea Articolul 17 (1)(b) si ( 3).
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duce la executarea contractului cu persoana vizata. Operatorii prin urmare, ar trebui sa stie de
la bun inceput care este scopul aplicabil pentru fiecare element de date cu caracter personal si
pe ce temei juridic se bazeaza.

Pe langad obligatia operatorului de a sterge datele care au fost procesate pe baza de
consimtamant odata ce acesta a fost retras, o persoana fizica vizata are posibilitatea de a cere
stergerea altor date cu privire la persoana lui care inca sunt in posesia operatorului, de
exemplu, in temeiul Articolului 6 (1)(b). Tn acest scop, persoana vizatd ar trebui si-si exercite
dreptul de a-si avea datele personale sterse, asa cum este prevazut de Articolul 17 (1)(b) si in
Considerentul 65. WP 29 recomanda operatorilor de a evalua daca continuarea procesarii
datelor personale respective este adecvata, chiar si in absenta unei cereri de stergere a datelor
din partea persoanei vizate.

n cazurile in care persoana vizat§ isi retrage consimtdmantul iar operatorul de date doreste s3
continue procesarea datelor cu caracter personal bazandu-se pe un alt temei juridic, acestia nu
pot trece de la consimtamant (care este retras) la un alt temei legal. Mai mult decat atat, orice
schimbare a temeiului legal trebuie notificata persoanei vizate in concordanta cu obligatiile de
raportare prevazute in Articolele 13 si 14 si de principiul general al transparentei.

6. Interactiunea dintre consimtamant si alte temeiuri legale in baza Articolului 6
GDPR

Articolul 6 stabileste conditiile pentru o Prelucrare legala a datelor cu caracter personal si
enunta sase temeiuri juridice pe care operatorul se poate baza. Utilizarea unuia dintre aceste
sase temeiuri juridice trebuie stabilita anterior procesarii si in relatie cu un scop clar definit. Ca
reguld generala, o activitate de procesare pentru un anumit scop specific, nu poate fi bazata pe
mai multe temeiuri juridice. Cu toate acestea, este posibil ca operatorul sa se bazeze pe mai
multe temeiuri juridice pentru a justifica procesarea, daca datele in cauza sunt folosite pentru
mai multe scopuri deoarece fiecare scop al procesarii trebuie sa se lege de o baza legala. Cu
toate acestea, operatorul trebuie sa identifice aceste scopuri si bazele legale aferente anterior
procesarii. Temeiul legal al procesarii nu poate fi modificat in cursul acesteia. In consecints,
operatorul nu poate trece de la un temei legal la altul. De exemplu, nu este permisa utilizarea
retroactiva a interesului legitim pentru a justifica procesarea, unde au fost intampinate
probleme privind validitatea consimtamantului. Prin urmare, sub imperiul GDPR, operatorii care
cer consimtamantul persoanelor vizate pentru a le utiliza datele cu caracter personal, in
principiu, nu ar trebui sa se poata baza pe un alt temei legal privind Articolul 6 ca un plan de
rezerva chiar si atunci cand acestia nu pot demonstra, in raport de GDPR, conformitatea oferirii
consimtamantului de cdtre persoana vizata sau daca consimtamantul valabil a fost retras
ulterior. Prin prisma obligatiei de a divulga temeiurile juridice pe baza carora operatorul
actioneaza la momentul in care se colecteaza datele cu caracter personal, acesta trebuie sa se
decida in prealabil colectarii, care sunt bazele legale aplicabile.
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7. Domenii specifice vizate de GDPR

7.1 Copiii (Articolul 8)

Tn comparatie cu directiva actuald, GDPR instituie un nivel suplimentar de protectie atunci cand
sunt Prelucrate datele cu caracter personal a persoanelor vizate care sunt vulnerabile, in special
ale copiilor. Articolul 8 introduce obligatii suplimentare pentru a se asigura un nivel sporit de
protectie a datelor cu caracter personal ale copiilor in relatie cu serviciile societatii
informationale. Motivul pentru aceasta protectie imbunatatita este specificat in Considerentul
38: ,[...](copiii) pot fi mai putin constienti de riscurile, consecintele, garantiile in cauza si
drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal [...]”. Acelasi
considerent mai mentioneaza faptul ca ,Aceasta protectie specifica ar trebui sa se aplice in
special utilizarii datelor cu caracter personal ale copiilor in scopuri de marketing sau pentru
crearea de profiluri de personalitate sau de utilizator si la colectarea datelor cu caracter
personal privind copiii Tn momentul utilizarii serviciilor oferite direct copiilor.” Sintagma ,,in
particular” indica faptul ca protectia specifica categoriei, nu se limiteaza la marketing sau la
crearea de profiluri ci include Tn mod mai amplu ,colectarea de date cu caracter personal in
ceea ce priveste copii”.

Articolul 8 (1) prevede ca atunci cand Consimtamantul se aplica, in relatie cu oferta serviciilor
societatii informationale, Tn mod direct unui copil, Prelucrarea de date cu caracter personal va fi
legala daca copilul are cel putin 16 ani impliniti. Cand copilul se afla sub varsta de 16 ani, o
astfel de procesare a datelor cu caracter personal este legalda numai daca si Tn masura in care
Consimtdmantul a fost dat sau autorizat de titularul raspunderii parintesti asupra copilului®.
Referitor la limita de varsta pentru un consimtamant valabil, GDPR este flexibil, Statele
Membre putand sa prevada prin legea nationald o varsta mai micd, dar aceasta nu poate sa fie
mai mica de 13 ani.

La fel cum este mentionat in sectiunea 3.1 in legatura cu consimtamantul in cunostinta de
cauza, informatia ar trebui sa fie inteligibila de catre usor inteleasa de audienta careia i se
adreseaza Operatorul, acordandu-se o atentie specialda copiilor. Pentru a obtine un
,consimtamant informat” de la un copil, operatorul de date trebuie sa foloseasca un limbaj
adecvat si simplu pentru ca acesta sa inteleaga cum intentioneaza operatorul sa ii proceseze
datele personale pe care le colecteazs™.

Se intelege clar de mai sus ca Articolul 8 ar trebui sa fie aplicabil doar cand urmatoarele conditii
sunt intrunite:

>3 F3ra a se aduce atingere posibilititii legii Statului Membru de a deroga de la limita de varst3, a se
vedea Articolul 8(1).
>* Considerentul 58 GDPR reafirma aceastd obligatie prin aceea ci prevede c&, dacd este cazul, un
Operator trebuie sa se asigure cad informatia furnizata este inteleasa usor de copii.
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. - T . . o 155,56
) Prelucrarea priveste oferta serviciilor societatii informationale direct catre un copil™
J Prelucrarea are la baza consimtamantul
7.1.1. Serviciile societatii informationale

Pentru a determina scopul notiunii ,,serviciile societatii informationale” in GDPR, se face
referire in articolul 4 (25) GDPR la Directiva 2015/1535.

La evaluarea scopului definitiei, Grupul de lucru ,Articolul 29” face referire si la jurisprudenta
CJUE>’. CJUE a statuat c3 serviciile societatii informationale se refera la contracte si alte servicii
care sunt incheiate si transmise on-line. Tn cazul in care un serviciu are doud componente
independente economic, una fiind componenta online, cum ar fi oferta si acceptarea ofertei in
contextul incheierii unui contract sau informatia privind produsele sau serviciile, incluzand
activitatile de marketing, aceasta componenta este definitd ca fiind serviciu al societatii
informationale, cealalta componenta de livrare fizica sau distributie de marfuri nefiind
acoperita de notiunea serviciu al societatii informationale. Livrarea online a unui serviciu nu va

>>Tn conformitate cu articolul 4(25) GDPR un serviciu al societatii informationale inseamna un serviciu

astfel cum este definit la punctual (b) al articolului 1(1) din Directiva 2015/1535: ,,,,serviciu” inseamna

orice serviciu al societatii informationale, adicad orice serviciu prestat in mod normal in schimbul unei
remuneratii, la distanta, prin mijloace electronice si la solicitarea individuala a beneficiarului serviciului.

n sensul prezentei definitii:

(i),,]a distantd” Tnseamna ca serviciul este prestat fard ca partile sa fie prezente simultan;

(ii),,prin mijloace electronice” inseamna ca serviciul este transmis initial si primit la destinatie prin
intermediul echipamentului electronic pentru prelucrarea (inclusiv arhivarea digitala) si stocarea
datelor si este transmis integral, transferat si receptionat prin cablu, radio, mijloace optice sau alte
mijloace electromagnetice;

(iii),,la solicitarea individuala a beneficiarului serviciilor” Tnseamna ca serviciul este prestat prin
transmiterea datelor in urma solicitarii individuale.” O lista orientativa a serviciilor care nu intra sub
incidenta prezentei definitii este prevazuta la Anexa | a Directivei amintite. A se vedea de asemenea
Considerentul 18 al Directivei 2000/31.

*® O referinta posibild a definitiei termenului ,,copil” din Conventia Natiunilor Unite privind Drepturile

Copilului se gaseste la articolul 1, care prevede ca ,(...) prin copil se intelege orice fiintd umana sub

varsta de 18 ani, exceptand cazurile in care legea aplicabild copilului stabileste limita majoratului sub

aceasta varstd” A se vedea Natiunile Unite, Adunarea Generald, Rezolutia nr. 44/25 din 20 noiembrie

1989 (Conventia cu privire la drepturile copilului).

" A se vedea Curtea Europeana de Justitie, 2 decembrie 2010, Cauza C-108/09, (Ker-Optika), paragrafele

22 si 28. In legdturd cu ,serviciile compuse” , WP29 face trimitere si la Opinia Avocatului General in

cauza C-434/15 [Asociacion Profesional Elite Taxi v Uber System Spain SL.(paragrafele 30-)punctul 17) si

3]. Opinia AG arata ca in situatiile Tn care doua componente descrise mai sus fac parte dintr-un intreg

inseparabil, un serviciu compus va cadea sub imperiul definitiei serviciului societatii informationale atata

timp cat componenta principala (sau toate componentele esentiale) a serviciului indeplineste criteriile
definitiei. Aceasta include si cazul vanzarii de marfuri online.
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intra sub domeniul de aplicare a notiunii de serviciu al societatii informationale in baza
articolului 8 GDPR.

7.1.2. Oferirea in mod direct unui copil

Includerea sintagmei ,,oferirea Tn mod direct unui copil” arata ca articolul 8 urmareste aplicarea
la unele, nu la toate serviciile societatii informationale. Tn acest sens, dacd un furnizor al unui
serviciu al societatii informationale le specifica in mod clar potentialilor utilizatori ca ofera
servicii doar persoanelor care au implinit 18 ani, si acest aspect nu este compromis de alte
dovezi (cum ar fi continutul unei pagini de internet sau planurile de marketing) atunci serviciul
nu va fi considerat ca fiind ,,oferit in mod direct unui copil”, iar articolul 8 nu va fi aplicabil.

7.1.3. Varsta

GDPR stabileste ca ,,Statele membre pot prevedea prin lege o varsta inferioara in aceste
scopuri, cu conditia ca acea varsta inferioara sa nu fie mai mica de 13 ani.” Operatorul trebuie
sa fie constient de diferitele legi nationale, luand in considerare publicul caruia 1i sunt destinate
serviciile. Tn special, trebuie remarcat faptul ci un operator care furnizeaza servicii
transfrontaliere nu se poate baza intotdeauna doar pe respectarea legislatiei statului membru
in care 1si are sediul principal, ci trebuie sa respecte legislatia fiecarui stat membru in care Tsi
furnizeaza serviciile societatii informationale. Acest aspect depinde de alegerea pe care o face
statul membru de a folosi ca reper in legislatia sa nationala fie sediul principal al operatorului
de date, fie resedinta persoanei vizate. In luarea acestei decizii, statele membre vor avea in
vedere, Tnainte de toate, interesul superior al copilului. Tn aceastd materie, Grupul de lucru
yarticolul 29“ pentru protectia datelor Tncurajeaza statele membre sa caute o solutie
concilianta.

Atunci cand se ofera copiilor servicii ale societatii informationale in baza consimtamantului,
operatorii de date trebuie sa faca eforturi rezonabile pentru a verifica daca utilizatorul a
implinit varsta minima pentru consimtamantul digital. Masurile pe care le iau operatorii de date
trebuie sa fie proportionale cu natura si riscurile activitatilor de prelucrare.

Daca utilizatorii afirma ca au TImplinit varsta minima necesara pentru consimtamantul digital,
atunci operatorul de date poate efectua verificari adecvate pentru a se asigura cd aceasta
afirmatie este adevarata. Desi obligatia de a verifica varsta nu este descrisa explicit in GDPR,
aceasta este implicit necesara. Daca copilul care isi exprima consimtamantul nu a implinit varsta
ceruta pentru exprimarea consimtamantului Tn nume propriu, atunci prelucrarea datelor este
ilegala.

Daca utilizatorul afirma ca nu a implinit varsta minima pentru consimtamantul digital, atunci
operatorul de date poate accepta acest raspuns fara alte verificari suplimentare dar va trebui sa
obtind autorizarea parinteascd si sa verifice ca persoana care acordda consimtdmantul este
titularul raspunderii parintesti.
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Verificarea varstei nu ar trebui sa conduca la o prelucrare excesiva a datelor. Mecanismul ales
pentru a verifica varsta persoanei vizate ar trebui sa includa o evaluare a riscurilor pe care le
implicd respectiva prelucrare. in anumite situatii cu risc scdzut, in cazul abonarii la un serviciu a
unui nou utilizator, solicitarea de a dezvalui anul nasterii sau de a completa un formular care sa
ateste c3 utilizatorul este sau nu este minor poate fi considerati o verificare adecvat3®®. in cazul
in care apar indoieli, operatorul de date ar trebui sa revizuiasca mecanismele de verificare a
varstei in anumite situatii si ar trebui sa analizeze daca alte verificari complementare sunt
necesare.”

7.1.4. Consimtamantul copilului si raspunderea parinteasca

Cu privire la exprimarea autorizarii de catre titularul raspunderii parintesti, GDPR nu precizeaza
metode practice de a obtine consimtamantul parintelui sau de a stabili ca cineva este
indreptatit sa facd acest lucru.?® Prin urmare, Grupul de lucru ,articolul 29 pentru protectia
datelor recomanda adoptarea unei abordari proportionale, in concordanta cu articolul 8 (2) si
articolul 5 (1)(c) GDPR (referitoare la principiul reducerii la minimum a datelor). O abordare
proportionald a operatorului ar fi sa se concentreze pe obtinerea restransa de informatii, de
exemplu datele de contact ale parintelui sau tutorelui.

O prelucrare rezonabild, in ce priveste verificarea daca utilizatorul a Tmplinit varsta minima
necesara pentru a-si exprima propriul consimtamant sau verificarea daca persoana care
exprima consimtamantul in numele copilului este titularul raspunderii parintesti, poate depinde
atat de riscurile specifice prelucrarii cat si de tehnologia utilizata.

Tn situatii de prelucrare a datelor cu riscuri scizute, verificarea ridspunderii pdrintesti prin e-mail
poate fi suficientd. Tn schimb, in situatii de prelucrare a datelor cu risc ridicat, ar putea fi
oportun sa se solicite mai multe dovezi, astfel incat operatorul de date sa poata verifica si
pastra informatiile in conformitate cu art. 7 (1) GDPR.* Serviciile de verificare efectuate de
parti terte de incredere pot oferi solutii care sa reduca la minim cantitatea de date cu caracter
personal pe care operatorul de date trebuie sa o prelucreze el insusi.

*8 Chiar dacd aceasta nu este neapéirat o solutie perfectd pentru orice ipotez3, este un exemplu de
management a acestei prevederi.
> A se vedea Opinia nr.5/2009 privind serviciile retelelor sociale (WP163) a Grupului de lucru ,articolul
29” pentru protectia datelor.
% Grupul de lucru ,articolul 29“ pentru protectia datelor constatd ci nu intotdeauna titularul raspunderii
parintesti este parintele natural al copilului, iar raspunderea parinteasca poate fi detinuta de mai multe
parti, atat persoane juridice, cat si persoane fizice.
®l De exemplu, parintele sau tutorele ar putea fi rugati si faci o plata de 0,01leuro operatorului prin
intermediul unei tranzactii bancare care sa includa o confirmare scurta, in sectiunea dedicata descrierii
tranzactiei, ca titularul contului bancar este titularul raspunderii parintesti asupra utilizatorului. Unde
este cazul, pentru a evita un tratament discriminatoriu fata de persoanele care nu sunt titularele unui
cont bancar, ar trebui prevazute metode alternative de verificare.
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[Exemplul 17] O platforma de jocuri online doreste sa se asigure ca utilizatorii minori se pot
abona la serviciile sale numai cu consimtamantul parintilor sau tutorilor. Operatorul de date
parcurge urmatoarele etape:

Pasul 1: intreaba utilizatorul daca are mai mult sau mai putin de 16 ani (sau alta varsta
obligatorie pentru consimtamantul digital). Daca utilizatorul afirma ca varsta sa este sub varsta
minima ceruta pentru consimtamantul digital:

Pasul 2: Platforma informeaza minorul ca, pentru a avea acces la serviciile oferite, este nevoie ca
parintele sau tutorele sdu sa consimta sau sa autorizeze prelucrarea datelor. Utilizatorului Ti sunt
cerute adresele de e-mail ale parintelui sau ale tutorelui.

Pasul 3: Platforma contacteaza parintele sau tutorele, obtine consimtamantul acestora privind
prelucrarea datelor via e-mail si ia toate masurile rezonabile pentru a confirma ca adultul este
titularul raspunderii parintesti.

Pasul 4: Tn cazul unor plangeri, platforma ia masuri suplimentare pentru a verifica varsta
utilizatorului Tnscris. Daca platforma a intrunit celelalte cerinte cu privire la consimtamant,
aceasta se poate conforma si cu cerintele suplimentare prevazute de articolul 8 GDPR urmand
acesti pasi.

Exemplul arata ca operatorul de date poate fi in masura sa demonstreze ca a facut eforturi
rezonabile pentru a se asigura de validitatea consimtamantului obtinut in cazul serviciilor
oferite unui minor. Articolul 8(2) subliniaza ca ,Operatorul depune toate eforturile rezonabile
pentru a verifica in astfel de cazuri ca titularul raspunderii parintesti a acordat sau a autorizat
consimtamantul, tinand seama de tehnologiile disponibile.”

Este deci in competenta operatorului de date sa determine care sunt masurile necesare intr-o
anumita situatie. Ca regula generald, operatorii de date ar trebuie sa evite solutiile de verificare
care ar implica colectari excesive de date cu caracter personal.

Grupul de lucru ,,articolul 29“ pentru protectia datelor admite ca pot fi cazuri in care verificarea
este o provocare (spre exemplu, in cazul in care copiii care isi exprima consimtamantul nu au
inca stabilita o ‘amprenta digitala’ sau in cazul in care raspunderea parinteasca nu poate fi
verificata cu usurinta). Aceste aspecte pot fi luate in considerare pentru a stabili care eforturi
sunt rezonabile dar se asteapta de la operatorii de date o reevaluare permanenta a proceselor
desfasurate de acestia si a tehnologiei disponibile.

Cu referire la libertatea persoanei vizate de a consimti la prelucrarea datelor sale personale si
de a avea control deplin asupra prelucrarii, consimtamantul acordat sau autorizat de titularul
raspunderii parintesti expira odata ce minorul a atins varsta minima obligatorie pentru
exprimarea consimtdmantului digital. Tncepand cu acea dat3, operatorul de date trebuie si
obtind consimtdmantul valabil de la persoana vizat3 ale cirei date sunt prelucrate. In concret,
acest lucru poate nsemna cd operatorul de date care se bazeaza pe consimtamantul
utilizatorilor sdi va fi nevoit sa trimita periodic mesaje pentru a reaminti utilizatorilor ca, in cazul
copiilor, consimtamantul expird odata ce acestia implinesc varsta de 16 ani iar din acel moment,
consimtamantul trebuie reafirmat de catre persoana vizata personal.
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Este important de subliniat ca, in conformitate cu considerentul 38, consimtamantul unui
parinte sau al unui tutore nu este necesar in contextul serviciilor de prevenire sau de consiliere
acordate in mod direct unui copil. Spre exemplu, furnizarea online a serviciilor de protectie a
copilului prin intermediul unui serviciu de ,,chat online” nu necesita o autorizare parinteasca.

in fine, GDPR prevede c3 normele referitoare la cerintele privind autorizarea parinteascs fat3
de copii nu trebuie sa interfereze cu ,dreptul general al contractelor aplicabil in statele
membre, cum ar fi normele privind valabilitatea, incheierea sau efectele unui contract in
legatura cu un copil”. Prin urmare, cerintele privind Consimtamantul valabil, exprimat n
vederea utilizarii de date despre copii, fac parte dintr-un cadru legal care trebuie privit ca fiind
diferit de legislatia nationalda in materie de contracte. Asadar, acest document de orientare nu
raspunde la intrebarea daca este legal ca un minor sa incheie contracte online. Ambele regimuri
juridice pot fi aplicate simultan, iar scopul GDPR nu include armonizarea dispozitiilor nationale
in materie de contracte.

7.2. Cercetarea stiintifica

Definirea scopurilor de cercetare stiintifica are ramificatii substantiale in ceea ce priveste
activitatile de prelucrare de date pe care un operator le poate desfasura, odata ce a fost obtinut
un Consimtamant valabil. Acest fapt este relevant mai ales atunci cand categorii speciale de
date sunt utilizate in scopuri stiintifice, ca de exemplu in domeniul medical.

Termenul ,,cercetare stiintificd” nu este definit in GDPR. Considerentul 159 prevede c& ,(...) In
sensul prezentului regulament, prelucrarea datelor cu caracter personal in scopuri de cercetare
stiintifica ar trebui sa fie interpretata in sens larg. (...)”. Cu toate acestea, WP29 considera ca
notiunea nu poate fi extinsa inafara sensului comun si intelege ca ,cercetare stiintifica” in acest
context inseamna un proces de cercetare instituit in conformitate cu standarde metodologice si

etice relevante din sectorul la care se refera.

Considerentul 33 pare sa aduca putina flexibilitate gradului de specificitate si de granularitate a
Consimtamantului in contextul cercetarii stiintifice. Acesta prevede ca: ,,Adesea nu este posibil,
n momentul colectarii datelor cu caracter personal, sa se identifice pe deplin scopul prelucrarii
datelor in scopuri de cercetare stiintifica. Din acest motiv, persoanelor vizate ar trebui sa li se
permita sa 1si exprime consimtamantul pentru anumite domenii ale cercetarii stiintifice atunci
cand sunt respectate standardele etice recunoscute pentru cercetarea stiintifica. Persoanele
vizate ar trebui sa aiba posibilitatea de a-si exprima consimtamantul doar pentru anumite
domenii de cercetare sau parti ale proiectelor de cercetare in masura permisa de scopul
preconizat.”

n primul rand, trebuie mentionat c3 considerentul 33 nu pune in aplicare obligatiile in ceea ce
priveste solicitarea unui Consimtamant specific. Aceasta Tnseamna c3, in principiu, proiectele de
cercetare stiintifica pot include date cu caracter personal doar in baza Consimtamantului, daca
au un scop bine descris. Cand scopurile sunt neclare la inceputul programului de cercetare
stiintifica, operatorii vor intdmpina dificultati in a continua programul cu respectarea GDPR.
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Pentru cazurile in care scopul prelucrarii datelor in cadrul unui proiect de cercetare stiintifica nu
poate fi specificat de la inceput, considerentul 33 permite o exceptie potrivit careia scopul
poate fi descris la un nivel mai general. Luand in considerare conditiile stricte prevazute de
Articolul 9 GDPR privitoare la prelucrarea categoriilor speciale de date, WP29 retine ca atunci
cand categorii speciale de date sunt prelucrate, aplicarea unei abordari flexibile a
considerentului 33 va fi subiect al unei interpretari mai stricte si necesita un grad ridicat de
control. Atunci cand este privit ca un intreg, GDPR nu poate fi interpretat astfel incat sa permita
unui operator sa navigheze in jurul principiului cheie conform caruia este necesar sa se specifice
scopurile pentru care Consimtamantul persoanei vizate este cerut.

Atunci cand scopurile cercetarii nu pot fi pe deplin specificate, un operator trebuie sa caute alte
modalitati de a asigura ca esenta cerintelor privind Consimtamantul este respectata cel mai
bine, spre exemplu, sa permita persoanelor vizate sa isi exprime Consimtamantul cu privire la
scopul cercetarii In termeni mai generali si cu privire la stadii specifice ale proiectului de
cercetare, despre care se stie de la inceput ca se vor desfasura. Pe masura ce avanseaza
cercetarile, Consimtamantul pentru etapele ulterioare ale proiectului poate fi obtinut inainte ca
stadiile urmatoare sa inceapa. Cu toate acestea, un astfel de Consimtamant ar trebui sa
respecte in continuare standardele etice aplicabile cercetarii stiintifice.

Mai mult de atat, operatorul poate aplica garantii suplimentare in astfel de cazuri. De exemplu,
Articolul 89(1) evidentiaza nevoia de garantii in activitatile de prelucrare de date in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice. Prelucrarea in aceste scopuri ,are loc cu
conditia existentei unor garantii corespunzatoare, in conformitate cu prezentul regulament,
pentru drepturile si libertatile persoanelor vizate.” Reducerea la minimum a datelor,
anonimizarea si securitatea datelor sunt mentionate ca posibile garantii62. Anonimizarea este
solutia preferata de indata ce scopul cercetarii poate fi atins fara prelucrarea datelor cu
caracter personal.

Transparenta este o garantie suplimentara atunci cand circumstantele cercetarii nu permit un
Consimtamant specific. Nespecificarea scopului poate fi compensata de furnizarea regulata de
informatii privitoare la dezvoltarea scopului de catre operatori, pe masura ce proiectul
progreseaza, astfel incat, in timp, Consimtamantul va fi cat de specific posibil. Astfel, persoana

%2 A se vedea spre exemplu considerentul 156. Procesarea de date cu caracter personal ar trebui de
asemenea sa respecte alte dispozitii relevante cum ar fi cele referitoare la studiile clinice, a se vedea
considerentul 156, Regulamentul (UE) nr. 536/2014 al Parlamentului European si al Consiliului din 16
aprilie 2014 privind studiile clinice pentru evaluarea produselor medicamentoase de uz uman. A se
vedea opinia WP29 nr. 15/2011 privind definitia consimtdmantului (WP 187), p. 7: ,in plus, obtinerea
consimtamantului nu anuleaza obligatiile operatorului in temeiul Articolului 6 in ceea ce priveste
corectitudinea, necesitatea si proportionalitatea, precum si calitatea datelor. De exemplu, chiar daca
prelucrarea datelor cu caracter personal se bazeaza pe consimtamantul utilizatorului, acest lucru nu ar
legitimiza colectarea datelor in mod excesiv in raport cu un anumit scop [..] Tn principiu,
consimtamantul nu trebuie vazut ca o exceptie de la celelalte principii de protectie a datelor, ci ca o
garantie. Este Tn primul rand un motiv de legalitate si nu se opune aplicarii altor principii.”
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vizata are cel putin o viziune de ansamblu asupra situatiei actuale, permitandu-i sa evalueze
daca sa se foloseasca sau nu, spre exemplu, de dreptul la retragerea Consimtamantului Tn
conformitate cu Articolul 7(3).%

De asemenea, detinerea unui plan cuprinzator de cercetare aflat la dispozitia persoanelor vizate
pentru al lua in considerare inainte de a-si da consimtamantul ar putea contribui la
compensarea lipsei specificarii scopului.64 Acest plan de cercetare ar trebui sa specifice
intrebadrile de cercetare si metodele de lucru avute in vedere cat mai clar posibil. Planul de
cercetare ar putea contribui, de asemenea la respectarea normelor articolului 7(1), operatorii
fiind nevoiti sa arate care informatii au fost disponibile persoanelor vizate in momentul
consimtamantului pentru a putea demonstra ca consimtamantul este valid.

Este important de retinut ca daca consimtamantul este folosit ca baza legala pentru prelucrare,
trebuie sa existe posibilitatea persoanei vizate de a-si retrage consimtamantul. WP29
mentioneaza ca retragerea consimtamantului ar putea submina tipurile de cercetare stiintifica
care necesita date care pot fi legate de indivizi, cu toate acestea GDPR este clar cu privire la
faptul ca consimtamantul poate fi retras iar operatorii trebuie sa actioneze in acest sens — nu se
acorda nici o scutire de la aceasta cerinta in vederea cercetarii stiintifice.65 Daca un operator
primeste o cerere de retragere, trebuie sa stearga sau sa anonimizeze datele personale imediat
dac3 doreste s3 foloseascd datele pentru scopurile de cercetare®®.

7.3. Drepturile persoanei vizate

Daca o activitate de prelucrare a datelor este bazatda pe consimtamantul persoanei vizate,
aceasta va afecta drepturile acelui individ. Persoanele vizate pot avea dreptul la portabilitatea
datelor (art. 20) cand prelucrarea este bazatd pe consimtimant. in acelasi timp, dreptul la
opozitie (art. 21) nu se aplica atunci cand prelucrarea este bazata pe consimtamant, desi
dreptul la retragerea consimtamantului in orice moment poate oferi un rezultat similar.

3Alte masuri de transparentd ar putea fi de asemenea relevante. Cand operatorii se angajeazd si
prelucreze date cu caracter personal in scopuri stiintifice, iar toata informatia nu poate fi oferita de la
inceput, acestia ar putea desemna o persoana de contact careia persoanele vizate sa i se adreseze cu
intrebari.
% 0 astfel de posibilitate se regdseste in articolul 14 (1) din actualul Act privind datele personale din
Finlanda (Henkilotietolaki, 523/1999).
® Acest lucru nu trebuie confundat cu articolul 17 GDPR (,dreptul de a fi uitat"), care este supus unei
exceptii pentru arhivare in scopuri de interes public, cercetare stiintifica sau istoricd sau scopuri
statistice, in conformitate cu articolul 89 (1). Cu toate acestea, Operatorii vor avea in continuare nevoie
de o baza legala in temeiul articolului 6 GDPR pentru pastrarea datelor.
% A se vedea si Opinia Grupului de lucru ,Articolul 29” nr. 05/2014 privind ,Tehnica de
anonimizare”(WP216).
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Articolele 16-20 GDPR indica faptul ca atunci cand prelucrarea datelor este bazatda pe
consimtamant, persoanele vizate au dreptul la stergerea datelor, ,,dreptul de a fi uitat” atunci
cand consimtamantul a fost retras si dreptul la restrictionare, rectificare si acces®’.

8. Consimtamantul obtinut sub Directiva 95/46/EC

Operatorii care in prezent prelucreaza date pe baza consimtamantului in conformitate cu legea
nationald pentru protectia datelor nu sunt obligati in mod automat sa reimprospdteze complet
toate relatiile de consimtamant cu persoanele vizate in pregatirea lor pentru GDPR.
Consimtamantul care a fost obtinut pana in prezent continua sa fie valabil atata timp cat este in
conformitate cu conditiile prevazute in GDPR.

Este important pentru operatori sa evalueze procesele de lucru prezente si evidentele in
detaliu, Tnainte de 25 mai 2018, ca sa se asigure ca consimtamintele existente indeplinesc
standardul GDPR (vezi Considerentul 171 din GDPR68). in practics, GDPR ridica stacheta in
privinta implementdrii mecanismului de consimtamant si introduce mai multe cerinte noi care
impun operatorilor sa modifice mecanismul de consimtamant, decat sa rescrie doar politicile de
confidentialitate.

De exemplu, GDPR impune faptul cd un operator trebuie sa fie capabil sa demonstreze ca a fost
obtinut un consimtamant valid, toate consimtamintele presupuse carora nu se pastreaza
referinte vor fi sub standardul pentru consimtamant al GDPR in mod automat si vor trebui
refnnoite. Tn mod similar cum GDPR impune o ,declaratie sau o actiune afirmativa clard”, toate
consimtamintele presupuse care au fost bazate pe o forma de actiune mai implicita de catre
persoana vizata (ex. ignorarea unei casete de inscriere pre-bifata) de asemenea, nu vor fi

conforme standardului consimtamantului GDPR.

n continuare, pentru a fi capabil s& demonstreze c3 consimtdmantul a fost obtinut sau pentru a
permite pentru mai multe manifestari de vointa granulare a persoanei vizate, operatiunile si
sistemele IT pot avea nevoie de revizuiri. De asemenea, trebuie oferite mecanisme pentru
persoanele vizate de a retrage consimtamantul intr-un mod usor. Daca procedurile existente

®Tn cazurile in care anumite activitati de prelucrare a datelor sunt restrictionate in conformitate cu
articolul 18 GDPR, este necesar consimtamantul persoanei vizate pentru a se ridica restrictia.

®® Considerentul 171 din GDPR prevede: ,Directiva 95/46 / CE ar trebui abrogati prin prezentul
regulament. Prelucrarea aflata deja in curs la data aplicarii prezentului regulament ar trebui adusa in
conformitate cu prezentul regulament in termen de doi ani de la intrarea in vigoare a prezentului
regulament. In cazul in care prelucrarea se bazeazd pe consimtdmantul in temeiul Directivei 95/46 / CE,
nu este necesar ca persoana vizata sa isi dea din nou consimtamantul, in cazul in care modul in care a
fost acordat consimtamantul este conform cu conditiile prezentului regulament, astfel incat sa permita
operatorului sa continue prelucrarea dupa data de aplicare a prezentului regulament. Deciziile Comisiei
adoptate si autorizatiile autoritatilor de supraveghere in temeiul Directivei 95/46 / CE raman in vigoare
pana la modificarea, inlocuirea sau abrogarea acestora.”
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pentru obtinerea si administrarea consimtamantului nu intalnesc standardele GDPR, operatorii
trebuie sa obtind un nou consimtamant conform cu GDPR.

Pe de alta, deoarece nu toate elementele mentionate in articolele 13 si 14 trebuie sa fie
intotdeauna prezente ca conditii pentru consimtamantul Tn cunostinta de cauza(informat),
obligatiile de informare extinse sub tutela GDPR nu se opun neaparat continuitatii
consimtamantului care a fost acordat inainte ca GDPR sa intre Tn vigoare (a se vedea pagina 15
de mai sus). Sub Directiva 95/46/CE, nu exista cerinta de a informa persoana vizata despre
temeiul pe baza caruia se desfasura prelucrarea.

Daca un operator descopera ca consimtamantul obtinut (anterior) conform legislatiei vechi nu
indeplineste standardul consimtamantului GDPR, atunci operatorii trebuie sa evalueze daca
prelucrarea poate fi intemeiata pe o baza legala diferita, luand in considerare conditiile stabilite
de GDPR. Cu toate acestea, aceasta este o situatie unica, deoarece operatorii se muta de la
aplicarea directivei la aplicarea GDPR. Sub tutela GDPR, nu este posibil schimbul intre o baza
legala si alta. Daca un operator nu poate sa reinnoiasca consimtamantul intr-un mod compatibil
si, de asemenea, nu poate sa efectueze tranzitia la respectarea GDPR bazandu-se pe
prelucrarea datelor pe o baza legala diferita, asigurand in acelasi timp ca prelucrarea continua
este corectd si contabilizatd, activititile de prelucrare trebuie si fie oprite. In orice caz,
operatorul trebuie sa respecte principiile procesarii legale, corecte si transparente.

9. intrebiri frecvente

[Se va face dupa consultarea publica a acestui document de orientare.]
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Precizari ale autorilor documentului:

1. Documentul utilizeaza adesea acronime din limba engleza, precum GDPR -
Regulamentul General privind Protectia Datelor; WP29 — Grupul de lucru ,Articolul 29” pentru
protectia datelor; Opiniile Grupului de lucru ,articolul 29” sunt redate cu mentionarea
numarului documentului si alaturarea grupului de litere WP.

2. Unii termeni care au o importanta specifica si un continut de baza, relevant in cadrul
frazei sau propozitiilor, sunt mentionati cu majusculd, chiar daca apar in cadrul, iar nu la
inceputul propozitiei. Exemple: Articol; Consimtamant, Prelucrare, Operator

3. Exista formulari variate a unor reglementari, in functie de cunoasterea sau sinteza
denumirii in limba engleza, precum: Directiva asupra confidentialitatii si comunicatiilor
electronice(2002/58/EC) — E-Privacy Directive

4, Se intadlnesc abrevieri sau expresii in limba latina: inter alia — printre altele; e.g.(exempli
gratia) — de exemplu

5. Uneori s-au utilizat expresii mai literare pentru o intelegere mai adecvata a textului.
Spre exemplu, in loc de ,informat” s-a utilizat uneori expresia ,,in cunostinta de cauza”;

6. Uneori au fost lasati termeni in limba engleza fara a fi tradusi ca atare, datorita
expresivitatii si cunoasterii lor generale. De exemplu: design, in loc de model; online in loc de pe
reteaua de net, cookies in loc de ..........

7. Erate: La paragraful al doilea de la punctul 3.4. textul normativ indicat a fost preluat din
continutul Directivei 95/46/CE deoarece nu era complet cel trecut in Orientari.

8. Pentru a determina scopul notiunii ,,serviciile societatii informationale” in GDPR, se face
referire in articolul 4 (25) GDPR la Directiva 2015/1535 spun autorii prezentei Orientdri —
directiva disponibila la adresa http://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:32015L1535&from=R0O. Cu toate acestea textul articolului
4(25) din GDPR in limba romana face trimitere in mod gresit la Directiva 98/34/CE a
Parlamentului European si a Consiliului din 22 iunie 1998 de stabilire a unei proceduri pentru
furnizarea de informatii in domeniul standardelor si reglementarilor tehnice si al normelor
privind serviciile societatii informationale - http://eur-lex.europa.eu/legal-
content/RO/TXT/HTML/?uri=CELEX:32016R0679&from=ro .

Textul in limba engleza al articolului 4(25) GDPR este corect: http://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=en

9. S-a preferat traducerea titlului acestui document sa fie ,Orientari asupra
Consimtamantului in temeiul Regulamentului 2016/679”, chiar daca in practica de traduceri
aparute pe site-ul autoritatii nationale de supraveghere din Romania se utilizeaza Tn mod
constant expresia ,,Ghid”, intrucat aceastd practica nu reflecta exigentele de traducere din
limba engleza in romana si nici metoda legala comparativa, in sensul ca in limba engleza
cuvantul ,ghid” se traduce de reguld cu termenul ,Guide”, in timp ce in Directiva 95/46/CE
(traducerea in limba romana) stabileste ca Grupul de lucru ,Articolul 29” emite doar opinii si
orientari, nicidecum ghiduri.

10. Traducerea a fost realizata de membrii Centrului pentru Protectia Datelor Personale din
cadrul Universitatii ,,Petru Maior” din Tirgu Mures.
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